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Resumen y Abstract IX 
 
Resumen 
El presente trabajo aborda el problema del Diagnóstico Automático de Fallas en Sistemas 
de Transmisión de Energía, desde la óptica de los sistemas distribuidos y el manejo de la 
gran cantidad de información que puede resultar en el momento de la ocurrencia de un 
evento.  En este sentido se plantea un sistema híbrido que aprovecha, de un lado, las 
ventajas de los Sistemas Multiagente en cuanto a: El paralelismo y coordinación de 
agentes para mejorar la eficiencia, la Independencia, autonomía para el manejo de 
problemas de comunicaciones intermitentes y la modularidad y expansibilidad para darle 
flexibilidad para adicionar nuevas fuentes de información, herramientas de análisis, 
actualizar el conocimiento, y por otro lado, el uso de técnicas de inteligencia artificial 
basadas en lógica difusa para lidiar con la incertidumbre debida al manejo de información 
inconsistente o incompleta. 
 
Se pretende además que el Sistema basado en el modelo híbrido para Diagnóstico de 
Fallas en Sistemas de Transmisión de Energía, sea una ayuda no solo para el análisis post-
operativo, sino que además logre buena precisión y rapidez en el diagnóstico y sea de 
ayuda para la toma de decisiones en tiempo real, lo cual se logra con el procesamiento y 
análisis en línea de la información recolectada, y complementando el diagnóstico a 
medida que nueva información es recibida. 
 
Palabras claves: Sistemas Multiagente, Lógica Difusa, Diagnóstico Automático de fallas, 
Sistemas de transmisión de energía. 
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This paper addresses the problem of Automatic Fault Diagnosis in Power Transmission 
Systems, from the standpoint of distributed systems and managing the vast amount of 
information that may be at the time of the occurrence of an event. In this sense, it 
presents a hybrid system that leverages on the one hand, the advantages of Multiagent 
Systems in: Parallelism and coordination of agents to improve the efficiency, 
independence, autonomy in the management of intermittent communication problems 
and modularity and expandability for flexibility to add new sources of information, analysis 
tools, updating knowledge, and on the other hand, the use of artificial intelligence 
techniques based on fuzzy logic to deal with uncertainty due to the handling of 
inconsistent or incomplete information .  
 
It is also intended that the system based on hybrid model for Fault Diagnosis in Power 
Transmission Systems, is a help not only for post-operative analysis, but also achieve good 
accuracy and speed in diagnosis and is helpful in decisions in real time, which is achieved 
by processing and online analysis of data collected, to complement the diagnosis as new 
information is received.  
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Un Sistema de Transmisión de Energía (STE) está compuesto por numerosos elementos 
como: líneas de transmisión, transformadores, barras, equipos de medición, equipos de 
protección, equipos de maniobra, entre otros.  Adicionalmente, existe una serie de 
equipos encargados de tomar y registrar la información útil para el análisis del sistema, 
tales como: Unidades Terminales Remotas (UTRs), Registradores de Fallas (RDFs), relés 
de protección. 
En el momento de la ocurrencia de un evento la cantidad de información resultante es 
grande, más aún en el caso de fallas múltiples o mala operación de los equipos de 
protección o maniobra y operación de protecciones como respaldo.  Lo anterior sumado al 
hecho que gran parte de esta información está distribuida en sitios generalmente distantes 
y su referencia de tiempo no necesariamente es igual.  
El diagnóstico de fallas en Sistemas de Transmisión de Energía (STE) es una tarea que 
requiere de gran conocimiento por parte del personal analista, así como de gran tiempo 
para la selección, captura y procesamiento de la información derivada de los eventos 
ocurridos. 
El tener un sistema automático que clasifique, depure y haga un análisis previo de la 
información disponible, facilita enormemente la labor del analista y libera a éste de 
actividades que aunque requieren de experticia, tienen un gran componente que se puede 
automatizar.  Así mismo, la experiencia de los expertos puede ser volcada, mediante 
técnicas de Inteligencia Artificial en el sistema automático, constituyéndose éste de gran 
ayuda para el proceso de análisis.  Una de las ventajas además de automatizar el 
diagnóstico de fallas, es la capacidad de los computadores para procesar gran cantidad 
de información en menos tiempo que el que tomaría un humano. 
Este problema ha sido abordado mediante diferentes técnicas de inteligencia artificial, 
siendo la tecnología de agentes la más reciente.  En esta propuesta de tesis de maestría, 
se plantea un modelo integrando la tecnología de agentes con el uso de sistemas difusos, 
lo anterior con el propósito de aprovechar las ventajas que tendría la utilización de un 
sistema híbrido. 
  
2 Modelo híbrido utilizando agentes de software inteligentes y lógica difusa para 




En este trabajo se plantea una metodología para el manejo de la información útil para el 
diagnóstico de eventos en sistemas de transmisión de energía, proveniente de diferentes 
fuentes, teniendo en cuenta la incertidumbre debida a falta de información o a información 
incoherente. 
Se plantea en detalle el proceso de diagnóstico de fallas y cada una de sus etapas, 
asociando a estas etapas una estructura de agentes, siendo ésta por lo tanto más 
funcional.  Se reconocen además los diferentes niveles del proceso, donde en los niveles 
más bajos se procesa la información en la fuente y se proporcionan resultados parciales a 
los niveles superiores para que se realice la integración y se facilite la elaboración de un 
diagnóstico más preciso. Con esto se logra además mayor velocidad en el diagnóstico, 
empleando las ventajas de los sistemas distribuidos y del procesamiento paralelo. 
Se plantea además una arquitectura aplicable a las condiciones de un Sistema de 
Transporte de Energía, tales como: gran variedad de dispositivos distribuidos físicamente 
y cambiantes en el tiempo por ampliaciones o modificaciones en su configuración. 
Adicionalmente se propone una arquitectura para la integración de las diferentes fuentes 
mediante un sistema híbrido, utilizando lógica difusa y agentes de software inteligentes, 
considerando el carácter distribuido de la información y la calidad de las fuentes y de los 
sistemas de procesamiento de éstas. 
Se plantea además la estructura organizacional del Sistema Multiagente, basada en una 
estructura social, donde cada agente es asignado a diferentes niveles de autoridad o a 
una función, resaltando entre sus ventajas, la eficiencia y flexibilidad. 
 
1.3. Definición del problema de investigación 
 
En el momento de ocurrencia de un evento en un STE, existe gran cantidad de 
información proveniente de diferentes fuentes, ubicadas en sitios separados 
espacialmente, con canales de comunicación limitados y en general tiempos de acceso a 
la información del orden de minutos.  Esto es particularmente crítico cuando se presentan 
en el sistema múltiples fallas u operación incorrecta de los equipos que intervienen en la 
cadena de protección, lo cual puede ocasionar la salida de operación de componentes no 
comprometidas en la falla. 
Existen varias etapas del diagnóstico que pueden resumirse básicamente en dos: 
Diagnóstico en Tiempo Real (DTR) y diagnóstico post-operativo (DPO). 
El DTR pretende encontrar en el menor tiempo posible el elemento fallado, el estado del 
sistema y la operación relevante de los dispositivos de protección y maniobra. Se 
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encuentra basado principalmente en información SCADA (Supervisory Control And Data 
Acquisition System).  El objetivo de este diagnóstico es determinar la disponibilidad de los 
diferentes elementos comprometidos en el evento para ser puestos nuevamente en 
operación. 
El diagnóstico post-operativo tiene en cuenta mayor cantidad de información, proveniente 
de las Unidades Terminales Remotas, Registradores de Fallas, Relés de Protección, 
controladores. Mediante esta clase de diagnóstico, se pretende: 
1. Corroborar cuál o cuáles fueron los elementos fallados. 
2. Determinar cómo fue la operación de los diferentes relés de protección relacionados 
con el evento (operó y debió haber operado, operó y no debió haber operado, no 
operó y debió haber operado). 
3. Determinar cómo fue la operación de los diferentes equipos de maniobra que actuaron 
o debieron actuar en el evento (Abrió y debió haber abierto, Abrió y no debió haber 
abierto, No abrió y debió haber abierto). 
4. Determinar las acciones de mantenimiento resultantes del comportamiento de los 
diferentes elementos durante el evento. 
5. Clasificar y almacenar la información útil para futuros análisis. 
El diagnóstico post-operativo, por tener en cuenta mayor cantidad de información, debe 
arrojar un resultado más certero y preciso que el diagnóstico en tiempo real, pero debe 
resolver el problema de que al tener en cuenta toda la información disponible, debe lidiar 
con la incoherencia o inconsistencia de las diferentes fuentes y resolver por lo tanto la 
incertidumbre debida a dicha incoherencia o a la información errónea o faltante. 
Adicionalmente, por el hecho de tener la información distribuida, pretender tener toda la 
información concentrada en un solo sitio tiene el inconveniente de copar los canales de 
comunicación, además de recuperar información que no necesariamente es relevante 
para el análisis.  En este sentido se planteará el uso de un sistema distribuido que analice 
la información en la fuente y sólo almacene la información requerida para conservar la 
historia del evento o para replicar el comportamiento de los dispositivos de protección 
para efectos de mantenimiento. 
El trabajo de investigación propuesto se enfocará en el diagnóstico de fallas post-
operativo, teniendo en cuenta las diferentes fuentes de información y la incertidumbre 
derivada de la incoherencia entre las diferentes fuentes, la falta de información o la 
información errónea, con el objetivo de brindar un diagnóstico preciso del evento. 
No obstante, tratándose del diagnóstico post-operativo, se analizarán arquitecturas que 
permitan tener un diagnóstico preciso en el menor tiempo posible, de tal manera que se 
disponga de herramientas que faciliten la toma de decisiones para el restablecimiento del 
sistema. 
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1.4. Preguntas de investigación 
 
¿Cuál es la técnica apropiada para el manejo de información proveniente de diferentes 
fuentes, la cual puede presentar incoherencia o puede estar incompleta? 
¿Cuál es la arquitectura apropiada para el manejo de la información distribuida útil para el 
diagnóstico de fallas en un Sistema de Transmisión de Energía, que logre precisión en el 
diagnóstico y tiempos de respuesta tales que permitan la toma de decisiones para el 
restablecimiento manual del sistema? 
¿Cuál es estructura de Agentes apropiada que permita adaptarse con flexibilidad a los 




1.5.1. Objetivo General 
 
Proponer y validar un modelo híbrido para el Diagnóstico Automático de Fallas en 
Sistemas de Transmisión de Energía, basado en Técnicas de Inteligencia Artificial tales 
como Agentes de Software Inteligentes y Lógica Difusa, que integre la información de 
diferentes fuentes como Secuencia de Eventos (Sequence of Events – SOE), 
registradores de fallas y relés. 
 
1.5.2. Objetivos Específicos 
 
 Caracterizar los diversos tipos de fallas presentes en Sistemas de Transmisión de 
Energía Eléctrica y su correspondiente diagnóstico, considerando aspectos tales 
como: fuentes de información, causas de falla, Información faltante o tipos de 
incoherencia en los datos, operación de sistemas de protección, operación de 
dispositivos de maniobra, identificación del elemento fallado, y tiempo de diagnóstico. 
 Caracterizar diferentes etapas del diagnóstico en función de la información disponible. 
 Diseñar un modelo de lógica difusa para manejar la incertidumbre en los datos 
provenientes de diferentes fuentes para los diferentes tipos de fallas. 
 Definir el modelo interno de los agentes de software y la estructura organizacional del 
Sistema Multi-Agente, que considere el carácter distribuido de la información. 
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 Proponer un modelo híbrido utilizando agentes de software inteligente y lógica difusa 
para el diagnóstico automático de fallas en Sistemas de Transmisión de Energía, que 
integre las diferentes fuentes de información. 
 Validar el modelo propuesto a través de un prototipo mediante pruebas con datos de 
fallas reales,  y determinar la validez del diagnóstico obtenido. 
 
1.6. Metodología de trabajo 
 
La metodología a implementar para el desarrollo del presente trabajo, ha sido 
estructurada en cinco fases diferentes: una primera fase de caracterización de los 
diferentes elementos que componen el problema, una segunda fase para el diseño del 
modelo de lógica difusa, la tercera fase para el diseño de la estructura de agentes, la 
cuarta fase para el diseño del modelo hibrido y una fase final para realizar la validación de 
los diferentes modelos construidos en las fases preliminares. 
 
1.6.1. Fase de caracterización 
 
En esta fase se caracterizarán los elementos componentes del análisis de fallas, haciendo 
especial énfasis en el tema del manejo de la información distribuida.  En esta fase se 
deberán adelantar las siguientes actividades: 
 
 Caracterización del Sistema de Transmisión de Energía. 
 Caracterización de los diversos tipos de fallas. 
 Caracterización de las diferentes fuentes de información. 
 Caracterización de los parámetros de las fallas obtenibles con la información 
disponible (identificación del elemento fallado, causa, operación de los sistemas de 
protección y maniobra). 
 Caracterización de los tipos de incertidumbre debida a: información faltante, 
incoherencia o errores en los datos. 
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1.6.2. Fase de formulación del modelo lógica difusa 
 
Partiendo de la caracterización de los tipos de incertidumbre realizada en la fase anterior 
se realizarán las siguientes actividades tendientes a la realización de un modelo basado 
en lógica difusa que considere dichas incertidumbres: 
 
 Definición de variables lingüísticas. 
 Definición de conjuntos difusos. 
 Definición de reglas y relaciones difusas. 
 Definición del esquema de razonamiento difuso. 
 
1.6.3. Fase de definición estructura de agentes 
 
Teniendo en cuenta el carácter distribuido de la información a manejar y las limitaciones 
de los canales de comunicación existentes entre las fuentes de información y los lugares 
de procesamiento y almacenamiento, y considerando además las ventajas de los 
Sistemas Multiagente para el tratamiento de este tipo de problemas, se realizarán las 
siguientes actividades tendientes a diseñar una estructura de agentes que brinde rapidez 
en el procesamiento de dicha información y flexibilidad para permitir acomodarse 
fácilmente a los cambios del sistema en evaluación: 
 
 Definición de la estructura de información proveniente de las fallas en un STE. 
 Planteamiento de posibles estructuras basadas en la estructura de información. 
 Definición de la arquitectura interna de los agentes de software y de la estructura 
organizacional del Sistema Multiagente. 
 
1.6.4. Fase de diseño del modelo híbrido 
 
En esta fase se hará la integración del modelo de lógica difusa con la estructura de 
agentes definidas en las fases previas. 
 
1.6.5. Fase de validación 
 
Finalmente, el sistema estará preparado para la fase de validación, para la cual mediante 
información histórica disponible de fallas anteriores con resultados conocidos, se pondrá a 
prueba verificando que sus resultados estén acorde con lo esperado.  Para esta fase se 
seguirán las siguientes actividades: 
 
 Consecución de datos de fallas reales para la validación del modelo. 
 Definición de la metodología de prueba y de los parámetros de validación. 






En este capítulo, se introducirán los principales conceptos referentes a los Sistemas de 
Transmisión de Energía  Eléctrica, haciendo referencia a su estructura y componentes 
para el diagnóstico y análisis de fallas. Lo anterior, conlleva a la caracterización del STE, 
a la descripción de diversos tipos de falla, comprensión de las diferentes fuentes de 
información y un análisis crítico a los estudios previos sobre diagnóstico de fallas 
convencional y distribuido para orientar al lector sobre las ventajas y desventajas de 
algunos planteamientos actuales. 
 
2.1. Sistema de Transmisión de Energía 
 
En esta fase se caracterizarán los elementos componentes del análisis de fallas, haciendo 
especial énfasis en el tema del manejo de la información distribuida.  En esta fase se 
adelantarán las siguientes actividades: 
 
 Caracterización del Sistema de Transmisión de Energía. 
 Caracterización de los diversos tipos de fallas. 
 Caracterización de las diferentes fuentes de información. 
 Caracterización de parámetros de las fallas obtenibles con la información disponible 
(identificación del elemento fallado, causa, operación de sistemas de protección y 
maniobra. 
 Caracterización de los tipos de incertidumbre debida a: información faltante, 
incoherencia o errores en los datos. 
 
2.1.1. Caracterización del Sistema de Transmisión de Energía 
 
Se hará un recuento de los diferentes elementos que componen un Sistema de 
Transmisión de Energía (STE) y que intervienen en el diagnóstico automático de fallas. 
 
Un sistema de potencia es uno de los sistemas dinámicos más grandes, consistente a su 
vez de grandes subsistemas (ver figura 1): 
 
 Generación: Contiene las fuentes de generación de energía eléctrica de diferentes 
tipos: hidráulica, térmica, energía alternativa como eólica, solar, etc. 
 
 Sistemas de Transmisión de Energía (STE): Encargados del transporte de la energía 
desde los sitios de generación hasta los sitios de distribución.  En general son 
sistemas de niveles de tensión altos (mayor o igual a 220.000 voltios).  Están 
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compuestos por líneas de transmisión, transformadores de energía y Subestaciones 
eléctricas de alta y extra alta tensión. 
 
 Sistemas de distribución: Encargados de llevar la energía a los centros de 
comercialización para ser entregada a los consumidores. Está compuesto por líneas 
de distribución, transformadores y subestaciones eléctricas de media y baja tensión, 
en general de tensiones menores o iguales a 115.000 voltios. 
 
 Sistemas de comercialización y consumo: encargados de llevar la energía al usuario 





Figura 1.  Componentes de un Sistema de Potencia Eléctrico 
 
En particular este trabajo está orientado a una parte de los sistemas de potencia: los 
Sistemas de Transmisión de Energía eléctrica (STE).  El STE está compuesto 
básicamente por: Líneas de transmisión de energía, Transformadores de potencia, 
elementos de compensación, y subestaciones eléctricas, donde se interconectan los 
diferentes elementos del STE. 
 
Los Sistemas de Transmisión de Energía poseen además centros de control, encargados 
de la supervisión y control del sistema. 
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2.1.2. Subestaciones eléctricas 
 
Una subestación eléctrica es la representación física de un nodo de un sistema eléctrico 
de potencia, en el cual la energía se transforma a niveles adecuados de tensión para su 
transporte, distribución o consumo, con determinados requisitos de calidad. Está 
conformada por un conjunto de equipos utilizados para controlar el flujo de energía y 
garantizar la seguridad del sistema por medio de dispositivos automáticos de protección. 
Una subestación puede estar asociada con una central generadora, controlando 
directamente el flujo de potencia al sistema, con transformadores de potencia convirtiendo 
la tensión de suministro a niveles más altos o más bajos. o puede conectar diferentes 
rutas de flujo al mismo nivel de tensión. Algunas veces una subestación desempeña dos o 
más de estas funciones. Básicamente una subestación consiste en un número de circuitos 
de entrada y salida, conectados a un punto común, barraje de la subestación, siendo el 
interruptor el principal componente de un circuito y complementándose con los 
transformadores de instrumentación, seccionadores y pararrayos, en lo correspondiente a 
equipo de alta tensión, y con sistemas secundarios como son los de control, protección, 
comunicaciones y servicios auxiliares [Ramírez et al., 1991]. 
 
En las subestaciones a su vez existen diferentes elementos claves para el diagnóstico 
como son: 
 
 Equipos de maniobra: interruptores y seccionadores. 
 Equipos de medida: Toman del sistema de transmisión los valores primarios de 
corriente  y tensión, y los transforman a valores secundarios, medibles por los equipos 
de protección, control y medición. 
 Equipos de protección: toman variables eléctricas del sistema como corrientes, 
tensiones, posición de equipos, señales de otras protecciones, y ejercen acciones 
sobre los interruptores para despejar fallas o condiciones anómalas del sistema de 
potencia y evitar que éstas afecten otros equipos o la seguridad de las personas. 
 Equipos de registro de fallas: toman variables eléctricas del sistema como corrientes, 
tensiones, posición de equipos, señales de protecciones, y las almacenan en forma de 
registros oscilográficos para el posterior análisis por parte del analista de fallas. 
 Unidad Terminal Remota (UTR) o Sistema de Automatización de Subestación (SAS): 
toman del sistema variables digitales como: posición de equipos, operación de 
protecciones, señales de alarma, las registra en el tiempo y las envía por protocolo de 
comunicación a un lugar centralizado, como el Centro de Control Nacional o Regional.  
Esta información es conocida como SOE (Sequence of Events). 
 
Un aspecto importante a tener en cuenta en el diagnóstico de fallas para determinar el 
estado previo del sistema, el estado final y la acción de las protecciones, es la 
configuración de la subestación.  Las configuraciones más comunes son: 
 
 Barra sencilla. 
 Barra principal y barra de transferencia. 
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 Doble barra. 
 Doble barra con seccionador de transferencia. 
 Doble barra con seccionador by-pass. 
 Interruptor y medio. 
 Anillo. 
 
Las subestaciones están compuestas por bahías, las cuales se clasifican de acuerdo al 
elemento que conectan en: Bahías de línea, bahías de transformación, bahías de 
compensación, bahías de acople, bahías de transferencia y bahías de seccionamiento de 
barras. 
 
2.1.3. El control y supervisión del sistema: 
 
El sistema de control se define como un conjunto de dispositivos o funciones de medida, 
indicación, registro, señalización y mando de los equipos de maniobra, ya sea 
directamente desde el equipo (control local) o desde un sitio distante (control remoto).  La 
función principal de un sistema de control es supervisar y permitir el control del sistema de 
transmisión durante condiciones anormales o cambios intencionales, asegurando en lo 
posible la continuidad del servicio de energía eléctrica. 
 
Anteriormente, el proceso de supervisión y control del sistema eléctrico se encontraba 
asociado a la implementación de dispositivos electromecánicos, tales como relés de 
protección, temporizadores, dispositivos para el muestreo en pantalla, entre otros. La 
información se obtenía de manera local a través de medidores analógicos y paneles de 
medición digital.  La información para los centros de control se obtenía a través de 
Unidades Terminales Remotas (UTRs).  Estos sistemas son llamados sistemas de control 
convencional. 
 
Posteriormente, los fabricantes comenzaron a reemplazar los dispositivos 
electromecánicos por dispositivos de estado sólido. Estos diseños se encontraban 
basados en microprocesadores, razón por la cual, fueron denominados Dispositivos 
Electrónicos Inteligentes (Intelligent Electronic Device – IED’s). 
 
Algunas de las principales características de un IED son: 
 
 Funciones de auto chequeo y auto diagnóstico. 
 Posee interfaces de comunicaciones. 
 Tiene la capacidad de almacenar datos históricos. 
 Facilita la integración de múltiples funciones en un solo dispositivo. 
 
Actualmente, todo dispositivo basado en microprocesadores y con uno o varios puertos de 
comunicación es denominado IED, como es el caso de las Unidades Terminales 
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Remotas, Controladores Lógicos Programables (PLC’s), registradores de fallas, relés de 
protección, entre otros [http://www.wikiciencia.org/electronica/electricidad/automatizacion-
red-electrica/index.php]. 
Los nuevos sistemas de control de subestaciones con basados en IEDs y permiten 
además de la supervisión y control del sistema, la automatización de algunas funciones, 
como las secuencias de conexión y desconexión de los circuitos o maniobras 
automáticas.  Estos nuevos sistemas son llamados Sistemas de Automatización de 
Subestaciones (SAS). 
 
Al hacer referencia a la supervisión y control de un sistema, no puede obviarse el 
concepto de SCADA (Supervisory Control and Data Acquisition System).  Un SCADA es 
una aplicación de software basada en computadores, que permite establecer 
comunicación con los diferentes dispositivos del sistema y controlar el proceso de manera 
automática desde la pantalla del ordenador [http://www.areva-
td.com/solutions/liblocal/docs/IEC61850_Spanish.pdf]. 
Dentro de las principales funciones llevadas a cabo por un sistema SCADA, se 
encuentran: 
 Almacenamiento, visualización continua y confiable de la información relevante del 
proceso. 
 Ejecución de las acciones de control iniciadas por el operador. 
 Generación  de alertas con respecto a los cambios en la operación del proceso. 
 Generación de reportes, gráficos de tendencias, históricos, entre otras aplicaciones. 
 
2.1.4. Sistemas de protección 
 
Los sistemas de protección están compuestos por dispositivos analógicos compactos, 
conectados a los sistemas de potencia a través de elementos de medición, para detectar 
condiciones intolerantes o no deseadas dentro de un área asignada. 
 
Los principales objetivos de los sistemas de protección son: desconectar el elemento 
fallado para reducir la influencia de una falla en un sistema de transmisión, evitar poner en 
peligro seres humanos o animales, proteger los equipos y ayudar a mantener la 
estabilidad del sistema. 
 
Existen diferentes clases de relés: relés de protección, relés de monitoreo, relés 
programables, relés reguladores y relés auxiliares. 
 
Los relés de protección operan con diferentes cantidades actuantes, las cuales pueden 
ser medidas directamente o calculadas con base en otras; estas pueden ser: Corriente, 
tensión, potencia, presión, frecuencia, temperatura, flujo, Vibración y Velocidad. 
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Por su principio de operación los relés de protección pueden clasificarse como: 
electromecánicos, estados sólidos, digitales, numéricos y térmicos. 
 
En la cadena de protección intervienen elementos tales como: 
 
 Equipos de medida: transformadores de corriente, transformadores de tensión, 
transductores de temperatura, etc. 
 Equipos de interrupción: interruptores. 
 Equipos auxiliares: sistemas de alimentación (cargadores, inversores, baterías), relés 
auxiliares (repetidores, de disparo, de señalización). 
 
La calificación de la operación de los sistemas de protección se da en términos de: 
 
 Selectividad: aislar solo la parte fallada. 
 Seguridad: no operar sin falla en elemento protegido. 
 Fiabilidad: operar en los tiempos garantizados siempre que hay falla. 
 Sensibilidad: mínimo valor de entrada para la operación del relé. 
 Velocidad: operación en tiempo mínimo. 
 
Para efectos del diseño de los sistemas de protección, el sistema se divide en zonas 
llamadas zonas de protección, que marcan la influencia de cada sistema de protección y 
que en general están encerradas por transformadores de corriente e interruptores.  Estas 
zonas de protección abarcan los elementos protegidos, los cuales pueden ser: 
generadores, transformadores, Líneas de transmisión, Compensaciones y Barras.  En la 
Figura 2 se ilustra un sistema típico y sus zonas de protección. se pueden observar por 
ejemplo cinco zonas de protección en la subestación A (dos de generadores, una de barra 
y dos bahías de línea), siete zonas de protección en la subestación B (dos de 
generadores, dos de transformadores de generación, una de barra y dos bahías de línea) 
y cinco zonas de protección en la subestación C1 (una de transformador, dos de barras y 
dos bahías de línea). 
 




Figura 2.  Sistema típico y sus zonas de protección. 
 
Según su utilización, los sistemas de protección se pueden clasificar como:  
 
 Protección principal. 
 Protección de respaldo. 
 Protección duplicada (protección principal 1 y protección principal 2). 
 
Dependiendo de esta utilización será su calificación en cuanto al tiempo de operación, así 
para una protección principal el tiempo de operación típico deberá encontrarse entre 10 y 
40 ms, si a este tiempo se suman los tiempos típicos de apertura de los interruptores, los 
cuales oscilan entre 20 y 60 ms, se tiene que el tiempo total de despeje de una falla para 
una protección principal es en general menor de 100 ms.  Para una protección de 
respaldo el tiempo de operación es en general mayor o igual a 150 ms y puede ser incluso 
del orden de segundos. 
 
En la Tabla 1, se presentan las principales funciones asociadas a la numeración de los 
dispositivos para sistemas eléctricos de potencia, según la normas ANSI/IEEE C37.2 
[IEEE, 1999]: 
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Tabla 1.Funciones asociadas a la numeración de dispositivos en sistemas eléctricos de potencia. 
NÚMERO DESCRIPCIÓN 
4 Contactor principal, dispositivo que sirve para activar o desactivar los 
circuitos de control necesarios para hacer funcionar un equipo o sistema 
bajo determinadas condiciones de operación, permitiendo además su 
puesta fuera de servicio en caso de una condición de funcionamiento 
anormal. 
5 Dispositivo de parada o desconexión para dejar fuera de servicio un 
equipo. 
6 Dispositivo de conexión para la conexión de un equipo a su fuente de 
conexión. 
21 Relé de distancia o impedancia, se activa cuando la impedancia medida 
para una falla se ubica en un lugar geométrico determinado. 
25 Relé de verificación de sincronismo, se activa cuando dos circuitos de 
corriente alterna están dentro de determinados límites de frecuencia, 
ángulo de fase y tensión para permitir poner en paralelos dichos circuitos. 
26 Relé térmico, se activa cuando la temperatura medida por una sonda 
térmica alcanza un valor determinado. 
27 Relé de mínima tensión, se activa cuando la tensión medida disminuye 
por debajo de un valor determinado. 
32 Relé direccional de potencia, se activa cuando la potencia activa o 
reactiva aumenta o disminuye por encima o debajo de un valor 
establecido y en determinada dirección. 
46 Relé de desbalance de corriente de fases. 
49 Relé de imagen térmica, se activa cuando la temperatura estimada 
mediante la medida de corriente de un circuito alcanza un valor ajustado. 
50 Relé de sobrecorriente instantáneo, se activa cuando la corriente medida 
supera un valor ajustado, independiente del tiempo transcurrido. 
51 Relé de sobrecorriente temporizado, se activa cuando la corriente medida 
supera un valor ajustado, durante un tiempo determinado, el cual puede 
ser un tiempo fijo o dado por una curva. 
52 Interruptor de corriente alterna, es usado para cerrar o abrir un circuito de 
potencia de corriente alterna bajo condiciones normales, o para 
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interrumpir el circuito bajo condiciones de falla o emergencia. 
59 Relé de sobretensión, se activa cuando la tensión medida supera un valor 
ajustado. 
60 
Relé de balance de corriente o voltaje, se activa para determinadas 
diferencias en voltaje o corriente entre dos circuitos. 
63 Relé de presión de gas, se activa cuando la presión de un gas supera un 
valor ajustado. 
67 
Relé de direccional de sobrecorriente, se activa cuando la corriente 
medida en una dirección predeterminada supera un valor ajustado. 
76 Relé de sobrecorriente de corriente continua, se activa cuando la 
corriente medida en corriente continua supera un valor ajustado. 
79 
Relé de recierre, controla el recierre automático o bloqueo de un 
interruptor en un circuito de corriente alterna. 
81 
Relé de frecuencia, se activa cuando la frecuencia o rata de cambio de 
frecuencia excede o es inferior a los valores ajustados. 
85 
Relé de recibo de portadora, relé que es operado por una señal de 
portadora o hilo piloto. 
86 
Relé de bloqueo, relé de reposición eléctrica o manual que es operado 
luego de la ocurrencia de una condición anormal para mantener los 
equipos o aparatos asociados inoperativos hasta que este sea repuesto. 
87 Relé diferencial, se activa cuando la diferencia entre las magnitudes o 
fases de dos corrientes supera un valor ajustado. 
 
 
Para las diferentes bahías se tienen en general las siguientes protecciones: 
 
2.1.4.1. Elementos de protección bahía de línea: 
 
 Protección distancia. 
 Protección diferencial de línea. 
 Protección onda viajera. 
 Protección sobre corriente direccional. 
 Protección sobre corriente. 
 Protección sobre voltaje. 
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2.1.4.2. Elementos De Protección Bahía De Transformación 
 
 Protección diferencial de transformador. 
 Protección diferencial de conexión. 
 Protección sobre corriente. 
 Protección sobre tensión. 
 Protección sobre excitación. 
 Protecciones mecánicas. 
 
2.1.4.3. Elementos De Protección Compensación Reactiva 
 
 Protección diferencial de reactor. 
 Protección sobre corriente. 
 Protecciones mecánicas. 
 
2.1.4.4. Elementos De Protección Bahía De Compensación Capacitiva 
 
 Protección desbalance de corriente. 
 Protección desbalance de tensión. 
 Protección sobre corriente. 
 
2.1.4.5. Elementos De Protección Barra 
 
 Protección diferencial barra. 
 
2.1.4.6. Elementos De Protección Bahía De Transferencia o Acople 
 
 Protección sobrecorriente. 
 
2.1.4.7. Elementos De Protección Interruptor 
 
 Falla interruptor. 
 Discrepancia polos. 
 Anomalía mecánica. 





2.1.5. La estructuración e implementación del sistema de 
comunicaciones 
 
En un sistema de diagnóstico de fallas, la estructuración del sistema de comunicaciones 
posee un rol fundamental, ya que es mediante éste que se debe garantizar el adecuado 
enlace del sistema con sus diferentes módulos y/o niveles, de manera que se tenga un 
correcto manejo y acceso a la información. 
Hoy en día a nivel de comunicaciones en red, es frecuente hacer referencia a las 
denominadas Redes de Área Local (Local Área Network – LAN).  Una LAN es rápida y 
posee un alcance oportuno a la subestación, razones por las cuales, resulta ser de gran 
utilidad en las transferencias de las funciones de medición y comandos de control entre 
los diferentes IED’s que la conforman. Para establecer comunicación con toda la red 
eléctrica, se hace uso de las Redes de Área Amplia (Wild Area Network – WAN), 
mediante las cuales se realiza la integración de las diferentes LAN´s que conforman el 
sistema. Esta arquitectura de red, reduce la cantidad y complejidad del cableado entre 
dispositivos e incrementa el ancho de banda disponible en la red, permitiendo la 
realización de aplicaciones más avanzadas, tales como las transferencias de archivos 
[http://www.wikiciencia.org/electronica/electricidad/automatizacion-redelectrica/index.php]. 
Los anteriores serán los elementos del STE a tener en cuenta para el diagnóstico 
automático de fallas. 
 
 
2.1.6. Caracterización de los diversos tipos de fallas 
 
En un STE pueden presentarse innumerables tipos de fallas, cada una de ellas con su 
particularidad.  En general se pueden clasificar en dos grandes tipos: fallas eléctricas y 




El tipo de falla que causa la preocupación más grande es el cortocircuito o falla eléctrica, 
pero existen otras condiciones de funcionamiento anormales atribuibles a ciertos 
elementos del sistema que también requieren de atención. Las fallas eléctricas se pueden 
clasificar en fallas paralelas, fallas serie y fallas especiales. 
 
Dentro de las fallas paralelas se encuentran: 
 
 Fallas monofásicas a tierra: fase A-N, fase B-N y fase C-N. 
 Fallas bifásicas a tierra: fases AB-N, fases BC-N y fases CA-N. 
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 Fallas bifásicas aisladas: fases AB, fases BC y fases CA. 
 Fallas trifásicas aisladas: fases ABC. 
 Fallas trifásicas a tierra: fases ABC-N. 
 
En la Figura 3 se presentan ejemplos gráficos de las fallas paralelas 
 
 
Figura 3.  Tipos de fallas, fallas paralelo. 
 
Las fallas serie son en general apertura de conductores en cualquiera de las fases. En la 
Figura 4 se pueden observar 7 ejemplos de fallas serie: 
 
 Apertura de conductores en la fase A. 
 Apertura de conductores en la fase B. 
 Apertura de conductores en la fase C. 
 Apertura de conductores en la fase AB. 
 Apertura de conductores en la fase BC. 
 Apertura de conductores en la fase CA. 
 Apertura de conductores en la fase ABC. 
 
 
Figura 4.  Tipos de fallas, fallas serie. 
 
Existen además algunas fallas especiales y particulares en los sistemas de transmisión, y 
que en general son las que mayor dificultad tienen para el análisis.  Estas son: 
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 Circuito abierto más falla a tierra o falla entre fases (ver Figura 5): esta es una falla 
paralelo y falla serie a la vez, se produce generalmente por la ruptura del conductor de 
una o varias fases que al caer hace contacto con otra fase o con tierra. 
 
 
Figura 5.  Tipos de fallas, circuito abierto más falla a tierra 
 
 Falla entre líneas adyacentes o inter circuito (ver Figura 6): es bastante común, ocurre 
en circuitos paralelos o adyacentes que van sobre las mismas torres de transmisión. 
 
 
Figura 6.  Falla inter circuito. 
 
 Falla Cross Country o Campo Traviesa (ver Figura 7): es la menos común, consiste en 
una falla simultánea en dos puntos del sistema. 
 
 
Figura 7.  Falla cross country. 
 Falla evolutiva: es una falla que inicia con unas características (generalmente 
monofásica a tierra) y en corto tiempo cambia sus características involucrando otra u 
otras fases. 
 
2.1.7. Caracterización fuentes de información 
 
Cada subestación tiene una Unidad Terminal Remota o un Sistema de Automatización de 
Subestación que recoge las señales digitales provenientes de los diferentes componentes 
del sistema y las envía al sistema de supervisión central.  A su vez, cada bahía posee en 
general dos protecciones principales y protecciones de respaldo y una unidad de registro 
de fallas constituida por un equipo independiente. 
 
La información útil para el diagnóstico de fallas se clasifica en dos grandes tipos: 
Información digital e información analógica. 
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Información digital: Es información de tipo binaria, que de acuerdo a su estado hace 
referencia a variables del sistema como: 
 
 Posición de equipos de maniobra. 
 Operación sistemas de protección. 
 Señales de teleprotección. 
 Alarmas. 
 
Esta información puede ser tomada de diferentes Fuentes como:  
 
 Registro secuencial de eventos (SOE) proveniente de Unidades Terminales Remotas 
(UTRs) o Sistemas de Automatización de Subestación (SAS). 
 Señales digitales de Registradores de Fallas. 
 Señales digitales de relés de protección. 
 
Con base en las señales digitales, un sistema de análisis de eventos puede determinar: 
 
 Tipo de falla. 
 Secuencia de la falla. 
 Tiempos de arranque, desenganche y operación de los relés de protección. 
 Tiempos de operación de los interruptores (instantes de apertura y cierre). 
 Tiempos de arranque y desenganche de las señales de teleprotección. 
 
Información Analógica: Son señales de tipo continuas en el tiempo y que 
representan información de: 
 
 Corrientes de fases: Ia, Ib, Ic. 
 Corriente residual: In. 
 Tensiones de fases: Va, Vb, Vc. 
 Voltaje residual: Vn. 
 
Las principales fuentes de las señales analógicas son los Registradores de Fallas y los 
relés de protección. 
 
Las diferentes fuentes de información están ubicadas en general en las distintas 
subestaciones del sistema, con excepción del SOE, el cual es llevado a través de 
protocolos de comunicación a un sitio central del sistema, generalmente donde se tiene el 
centro de control del sistema. 
 
Esto significa que en general la información útil para el diagnóstico de fallas está 
distribuida en lugares apartados con canales de comunicación limitados y con hora y 
fecha de inicio del evento, no necesariamente igual para todas las fuentes de información. 




En general la información digital proveniente de las UTRs o de los SAS se captura 
automáticamente, mientras que la información proveniente de los registradores de fallas y 
relés de protección se captura manualmente, además, la información proveniente de las 
diferentes fuentes está disponible en diferentes instantes de tiempo. 
 
2.1.8. Caracterización de los parámetros de las fallas obtenibles con la 
información disponible 
 
Con base en información descrita en el capítulo anterior, un sistema de análisis de 
eventos puede determinar los parámetros de la falla tales como: 
 
 Detección de inicio de evento 
 Estado previo del sistema. 
 Determinación del elemento fallado. 
 Tiempo de inicio del evento. 
 Tiempo final del evento. 
 Punto de inserción de la falla. 
 Punto de despeje de la falla. 
 Duración de la falla. 
 Secuencia de la falla. 
 Tipo de la falla (falla paralela, falla serie, fases afectadas, falla a tierra, falla aislada). 
 Operación de sistemas de teleprotección. 
 Operación de equipos de protección: 
 Debió operar y operó. 
 Debió operar y no operó. 
 No debió operar y operó. 
 Operación dispositivos de maniobra: 
 Debió abrir y abrió. 
 Debió abrir y no abrió. 
 No Debió abrir y abrió. 
 Valores RMS y pico de las señales. 
 Causa de la falla. 
 Localización de la falla. 
 Impedancia de la falla. 
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Estos parámetros se denominarán afirmaciones del diagnóstico. A continuación se 
presentan los parámetros del diagnóstico de eventos que se pueden obtener dependiendo 
de la información disponible de las diferentes fuentes. 
 
De la información SCADA: 
 Estado previo del sistema. 
 
De la información digital de SOE: 
 Detección de inicio de evento 
 Determinación del elemento fallado. 
 Tiempo de inicio del evento. 
 Tiempo final de la falla. 
 Duración de la falla. 
 Secuencia de la falla. 
 Operación de sistemas de teleprotección. 
 Tipo de la falla (fases afectadas, falla a tierra, falla aislada). 
 Operación de equipos de protección. 
 Operación dispositivos de maniobra: 
 
De la información analógica de registradores de fallas y relés de 
protección: 
 Detección de inicio de evento 
 Valores RMS y pico de las señales. 
 Determinación del elemento fallado. 
 Punto de inserción de la falla. 
 Punto de despeje de la falla. 
 Duración de la falla. 
 Tipo de falla. 
 Secuencia de la falla. 
 
En la Tabla 2 se resumen los parámetros del diagnóstico de eventos que se pueden 
obtener dependiendo de la información disponible de las diferentes fuentes. 
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Tabla 2. Parámetros que pueden obtenerse a partir de la información disponible. 
TIPO DE INFORMACIÓN  DIGITAL ANALÓGICA 
FUENTE  SCADA SOE RELÉS RDF RELÉS RDF 
Detección de inicio de evento 
 
    
Estado previo del sistema  
   
  
Determinación del elemento fallado 
 
    
Tiempo de inicio del evento 
 
    
Tiempo final del evento 
 
    
Punto de inserción de la falla 
    
 
Punto de despeje de la falla 
    
 
Duración de la falla 
 
    
Secuencia de la falla 
 
    
Tipo de la falla 
 
    







Operación de equipos de protección 
 
    
Operación dispositivos de maniobra 
 
    
Valores RMS y pico de las señales 
    
 





Localización de la falla 
    
 
Impedancia de la falla          
 
 
2.1.9. Caracterización tipos de incertidumbre debida a: información 
faltante, incoherencia o errores en los datos. 
 
En las diferentes etapas del diagnóstico de fallas puede haber diferentes factores que 
involucran el manejo de la incertidumbre a saber: 
 
a) Fuentes de información: se pueden tener diferentes fuentes de información para el 
diagnóstico de un mismo evento, es común que al analizar o comparar dicha 
información se encuentren dificultades como: 
 
 Información incompleta del evento. 
 Información incoherente o contradictoria en una misma fuente o entre diferentes 
fuentes. 
 Diferentes factores de confiabilidad para las diferentes fuentes de información. 
 
b) Sincronización de las fuentes de información: aunque en general las diferentes fuentes 
de información tienen sistemas de sincronización de la hora, por ejemplo relojes 
satelitales, no siempre se puede garantizar que la información esté sincronizada.  
Factores como fallas de los relojes o de los elementos del sistema de sincronización o 
del cableado o de los protocolos de sincronización utilizados, pueden ocasionar la 
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pérdida de sincronismo de la fuente, lo que obliga a tener una estrategia para llevar la 
información de las diferentes fuentes a la misma referencia de tiempo. 
 
Algunos razonamientos utilizados por el analista para esta correlación de fuentes son 
por ejemplo:  
 
 Forma de la falla parecida (iguales fases, a tierra o aislada). 
 Duración de la falla similar. 
 Secuencia de la falla semejante. 
 Elementos involucrados relacionados por adyacencia o por la acción de alguna 
protección. 
 
c) Herramientas de procesamiento de información o del diagnóstico mismo: las 
herramientas utilizadas introducen incertidumbre debido a que queda condicionado 
por la percepción o modo de pensar del analista experto que diseñó el sistema.  
Además de la incertidumbre en los métodos de filtrado y procesamiento de la 
información implementados. 
 
d) Grado de complejidad de la falla: generalmente el sistema se diseña para la 
generalidad de las fallas o las fallas más comunes, sin embargo existen algunos casos 
particulares que dificultan el análisis incluso para un experimentado analista.  Es el 
caso por ejemplo de fallas múltiples en el Sistema de Transmisión de Energía o mala 
operación de equipos de protección o maniobra.  
 
2.1.10. Confiabilidad de la información dependiendo de la fuente: 
 
El factor de credibilidad de la información dependerá principalmente de la fuente de la 
cual procede la información.  Los factores de credibilidad asociados a este criterio pueden 
ser asignados de forma general para cada tipo de fuente como: SOE, Registradores de 
Fallas y relés de protección, o se puede particularizar para cada SOE, Registrador o Relé 
específico dependiendo de la calidad de la información encontrada en la historia de 
operación del dispositivo.  Este último método puede ser más preciso pero más 
complicado de definir y mantener. 
 
Generalmente no se tienen valores estadísticos o históricos sobre el desempeño o 
confiabilidad de la fuente de información ni de la flexibilidad o facilidad para la 
manipulación de las herramientas; por lo cual los factores de credibilidad fueron tomados 
a través de encuestas a los analistas, quienes reflejaron su experiencia en años de 
trabajo, sobre la confiabilidad histórica de las fuentes de información y la manipulación de 
las herramientas de procesamiento. 
 
Como trabajo futuro, el mismo sistema podría realizar como resultado del diagnóstico, la 
evaluación de la confiabilidad de las fuentes y retroalimentar dichos valores para los 
nuevos diagnósticos, lo que le daría cierto aprendizaje al sistema.  Es decir, se pueden 
dar algunos porcentajes iniciales de credibilidad para las diferentes afirmaciones del 
diagnóstico dependiendo de la fuente de la cual procede, los cuales pueden tomarse 
como valores iniciales e irse refinando mediante los mismos diagnósticos.   




Algunos porcentajes iniciales para la credibilidad de las afirmaciones del diagnóstico 
dependiendo de las fuentes pueden ser:  
 
De la información SCADA: 
 Estado previo del sistema (80%). 
 
 
De la información digital de SOE: 
 Detección de inicio de evento (70%) 
 Determinación del elemento fallado (40%). 
 Tiempo de inicio del evento (60%). 
 Tiempo final de la falla (40%). 
 Duración de la falla (40%). 
 Secuencia de la falla (40%). 
 Operación sistemas de teleprotección (30%). 
 Tipo de la falla (30%). 
 Operación equipos de protección (40%) 
 Operación dispositivos de maniobra: (40%) 
 
De la información analógica de registradores de fallas: 
 Detección de inicio de evento (80%) 
 Valores RMS y pico de las señales (90%). 
 Determinación del elemento fallado (60%). 
 Punto de inserción de la falla (80%). 
 Punto de despeje de la falla (80%). 
 Duración de la falla (100%). 
 Tipo de falla: fases afectadas, a tierra, aislada (60%). 
 Secuencia de la falla (60%). 
 
De la información analógica de relés de protección: 
 Detección de inicio de evento (90%) 
 Valores RMS y pico de las señales (90%). 
 Determinación del elemento fallado (60%). 
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 Punto de inserción de la falla (80%). 
 Punto de despeje de la falla (80%). 
 Duración de la falla (80%). 
 Tipo de falla (80%). 
 Secuencia de la falla (60%). 
 
Cabe resaltar que el factor de credibilidad (confiabilidad histórica de las fuentes) será de 
gran utilidad para llevar a cabo el análisis integrado de fallas, ya que dicho factor nos 
permitirá seleccionar de forma adecuada (similar a un experto) las fuentes de información 
que brinden mayor confiabilidad. 
 
 
2.2. Diagnóstico de fallas en Sistemas de Transmisión de Energía 
Eléctrica 
 
En esta sección, se hace referencia a los principales aspectos asociados al diagnóstico de 
fallas en Sistemas de Transmisión de Energía Eléctrica, indicando algunas generalidades 
y continuando con la introducción de antecedentes, generalidades, definición e ilustración 





El diagnóstico de fallas en un sistema de Transmisión de Energía Eléctrica, abarca 







2.2.2. Etapas del diagnóstico 
 
Las fallas que se producen en un Sistema de Transmisión de Energía Eléctrica son 
aisladas mediante la actuación de sistemas automáticos o protecciones, los cuales 
producen la salida de servicio de uno o más segmentos comprometidos por la falla, 
ocasionando la reducción de la capacidad de transmisión del sistema. La reducción del 
tiempo de duración de las fallas beneficia a todos los agentes del mercado eléctrico, 
motivo por el que las empresas de transporte de energía, invierten recursos en adquirir 
tecnología y capacitación en el tema, con el propósito de lograr reducir los tiempos de 
restablecimiento y los impactos de las fallas. 
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La minimización del tiempo de restablecimiento se encuentra estrechamente relacionada 
con el conocimiento de las causas que originaron la falla, el diagnóstico de la operación 
de los equipos de protección y maniobra y el estado post-falla del Sistema.  La provisión 
de esta información es llevada a cabo por los especialistas en análisis de fallas y en 
función de esta información, las personas encargadas de la operación deciden los pasos 
a seguir tendientes a recuperar el Sistema. 
 
Los factores de credibilidad del capítulo anterior serán utilizados en las diferentes etapas 
del diagnóstico, dependiendo de la incertidumbre en el diagnóstico inicial basado en SOE 
y de la disponibilidad en el tiempo de las demás fuentes de información.   
El diagnóstico de fallas puede tener varias etapas, cada una con su respectivo factor de 
certeza: 
 Diagnóstico inicial basado en SOE. 
 Diagnóstico revisado con información de Registradores de Fallas. 
 Diagnóstico revisado con información de relés de protección. 
 Diagnóstico considerando otras fuentes como: Sistema de Información de Descargas 
Atmosféricas, actividades de mantenimiento, etc.  
 Diagnóstico final integrando las diferentes fuentes. 
La secuencia normal que sigue un analista en el proceso de diagnóstico es la siguiente: 
 Monitoreo del sistema en busca de nuevos eventos. 
 Detección de evento en el sistema. 
 Detección del inicio del evento. 
 Selección de señales útiles. 
 Determinación estado previo del sistema. 
 Determinación estado final del sistema. 
 Determinación área afectada. 
 Determinación secuencia del evento. 
 Determinación elemento o elementos fallados. 
 Determinación tipo de falla. 
 Determinación operación de protecciones. 
 Determinación operación equipos de maniobra. 
 Determinación causa de la falla. 
 Obtención de información final de la falla para registro histórico. 
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En este sentido, siguiendo dicha secuencia y dependiendo de la disponibilidad de las 
diferentes fuentes, se puede hablar de diferentes etapas del diagnóstico en las cuales va 
evolucionando el grado de certeza de las afirmaciones.  Se puede hablar entonces de las 
siguientes etapas: 
a) Monitoreo del sistema en busca de nuevos eventos. 
b) Detección de evento en el sistema. 
c) Captura de información de SOE. 
d) Análisis preliminar con información de SOE, el cual incluye: 
 Detección del inicio del evento. 
 Selección de señales útiles. 
 Determinación secuencia del evento. 
 Determinación tipo de falla (fases afectadas). 
 Determinación del área afectada. 
 Determinación del elemento o elementos fallados. 
 Determinación de la operación de protecciones. 
 Determinación de la operación de los equipos de maniobra. 
 Determinación de la causa de la falla. 
 Determinación de los grados de certeza del diagnóstico preliminar. 
e) Determinación de las fuentes involucradas en el evento y secuencia de captura de 
información, dependiendo de grados de certeza, falta de información o información 
incoherente. 
f) Captura de información de otras fuentes. 
g) Pre procesamiento de información de nuevas fuentes, el cual incluye:  
 Filtrado de señales. 
 Detección del inicio del evento. 
 Determinación de la duración de la falla. 
 Determinación de las fases afectadas. 
 Determinación de la secuencia del evento (parcial). 
h) Sincronización de las fuentes de información (reglas). 
i) Diagnóstico del evento involucrando nuevas fuentes. 
j) Determinación de grados de certeza del nuevo diagnóstico. 
k) Combinación de las fuentes de información de extremos opuestos. 
l) Validación del área afectada. 
m) Validación del elemento o elementos fallados. 
n) Validación de la operación de protecciones. 
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o) Validación de la operación equipos de maniobra. 
p) Determinación de la causa de la falla. 
q) Determinación de grados de certeza del diagnóstico. 
r) Diagnóstico del evento involucrando nuevas fuentes combinadas. 
s) Verificación de posibles fuentes e información adquirida y faltante de las diferentes 
fuentes. 
t) Si las fuentes posibles han sido tenidas en cuenta, validar el diagnóstico mediante 
reglas con información de fuentes de mayor credibilidad. 
u) Detección de anomalías tales como mala operación de los equipos de protección y 
maniobra, problemas de señalización, etc. 
v) Revisión grados de credibilidad de las fuentes con base en los resultados del 
diagnóstico. 
w) Clasificación de información para registro histórico. 
 
2.2.3. Diagnóstico distribuido de fallas 
 
Un sistema para el diagnóstico distribuido de fallas se encuentra conformado por varias 
unidades de control y varias entidades, encargadas de llevar a cabo varias tareas, 
inclusive, de forma paralela. Al presentarse una contingencia en el sistema, es posible 
asignar una parte o la totalidad de las tareas a otras unidades, evitando bloqueos en el 
sistema y disminución en el desempeño del mismo [Ferrari, 2005]. 
 
Planteamientos y Arquitecturas para el diagnóstico distribuido de fallas 
Al hacer referencia a planteamientos y arquitecturas para realizar diagnóstico distribuido 
de fallas y en general, para realizar diagnóstico de fallas en un Sistema de Transmisión de 
Energía Eléctrica, es usual encontrar que las más recientes, abarcan los conceptos de 
redes de petri, redes bayesianas, lógica difusa y sistemas Multi-Agente, destacando que 
estos dos últimos reportan mayor número de investigaciones. En los numerales 2.3 y 2.4, 
se presenta una breve descripción de estos dos términos. A continuación, se presentan 
algunas de los planteamientos y arquitecturas más representativos para sistemas 
distribuidos: 
 Basados en Redes de Petri 
Para solucionar algunos problemas cuando se usa Redes de Petri difusas (FPN) como 
razonamiento paralelo regular y matriz de incidencia demasiado grande, [Yang et al., 
2010]  plantea una red de Petri de razonamiento difuso para diagnóstico distribuido de 
fallas en sistemas de energía verdaderamente complejos. El trabajo ofrece un algoritmo 
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de formalismos de matrices de algebra que permite reducir la matriz de incidencia para 
luego calcular los estado del sistema. Luego, este razonamiento es combinado con la 
representación del sistema distribuido mediante la red de Petri difusa y su capacidad de 
describir el sistema mediante componentes como buses y líneas. Se pueden obtener 
resultados correctos demuestras simples, muestras complejas o muestras múltiples de 
fallas. Este método tiene la ventaja de tener  una mejor tolerancia a fallos, un 
razonamiento simple, rápido diagnóstico de fallas, y sus propiedades de flexibilidad y 
aplicabilidad. 
 
En el artículo propuesto por [Aramburo et al., 2005], se explica un procedimiento para el 
diagnóstico distribuido de Sistemas de Eventos Discretos (DES) mediante modelos 
reducidos de Redes de Petri Interpretadas (IPN). El principal aporte es un método para 
dividir el modelo global del sistema a intervenir, en la comunicación de los módulos que 
representan cada componente del sistema. Según el contexto del actual documento, 
estos componentes representarían algunos elementos de las subestaciones de energía. 
El resultado final se observa en la Figura 8 donde se ilustra los diagnosticadores 
empleados por cada componente y la forma en que transmiten información a través de un 
bus de comunicación. 
 
Figura 8.  Esquema distribuido para el diagnóstico de fallas. Tomado de [Aramburo et al., 
2005] 
 
 Basados en Redes bayesianas 
 
En [Zhu et al., 2006], con el fin de reducir tiempos de procesamiento, se utilizan redes 
bayesianas con nodos Noisy-AND y Noisy-OR para representar conocimiento incierto en 
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el diagnóstico. Tres modelos de diagnóstico de fallas para líneas de transmisión, barras 
de distribución y transformadores son expuestos, cuyas estructuras y parámetros iniciales 
dependen del conocimiento previo de los expertos. Los modelos de diagnóstico de fallas 
son orientados a los elementos y no varían con el cambio de la topología de red, además 
poseen la habilidad de tolerancia de errores. En comparación con métodos de diagnóstico 
de fallas basados en reglas lógicas y, cuya inferencia es demasiado rígida para adaptarse 
a la información incompleta, el enfoque propuesto es flexible y puede obtener resultados 
razonables en la mayoría de los casos. Un programa prototipo demuestra que el enfoque 
es viable y eficaz en el diagnóstico de grandes sistemas de transmisión. 
 
 Basados en sistemas Multi-Agente 
 
En [Nareshkumar et al., 2009] se plantea un prototipo de SMA para la detección de fallas 
y reconfiguración de un sistema de energía distribuido, basado en teoría de grafos. El 
estudio se basa en proponer un grafo donde los nodos representan fuentes de energía y 
se asume que pueden ser aisladas a través de operaciones de switches. El algoritmo del 
sistema constantemente monitorea el flujo de energía a través de los nodos y para  ubicar 
una falla se recorren sistemáticamente los nodos hasta encontrar el punto en que el nodo 
nk hay poder, pero ennk-1 no. Para reconfigurar el sistema de tal manera que se aislé la 
falla, se busca maximizar la sumatoria de poder en cada fuente multiplicado por unos 
pesos (prioridad). La arquitectura del SMA plantea dos tipos de agentes LAGs (load 
agents, uno por cada nodo) y SAGs (switch agents, uno por cada switch), estos agentes 
se comunicaran entre sí para detectar fallas y enrutar el flujo de energía. Las 
características del sistema son: Estructura de árbol, tal que cada nodo representa una 
fuente de energía y puede ser aislado del resto reconfigurando los SAGs. Definición 
formal del algoritmo de reconfiguración. La arquitectura del SMA planteado no muestra 
ninguna característica de supervisión o monitoreo. 
 
En [Wang et al., 2005] se plantea un sistema de diagnóstico de fallas y procesamiento de 
alarmas distribuido basado en sistemas Multi-Agentes. La arquitectura consiste en una 
cantidad de FDAs (fault diagnosis agents) de diferentes niveles organizados por un 
método de cooperación de estructura jerárquica y flexible. En esta estructura los agentes 
trabajan cooperativamente bajo instrucciones de FDAs de nivel superior, con la finalidad 
de procesar alarmas, detectar síntomas, manejar alarmas de niveles altos, relacionar 
fallas, y proveer precauciones y sugerencias. La característica más importante es el 
diagnóstico basado en conocimiento, donde a partir de expresiones formales se establece 
un sistema discreto de análisis que ejecuta un razonamiento basado en reglas simples, en 
lugar de construir patrones específicos para cada posible falla. 
 
En [Li et al., 2004] se propone un modelo de sistema distribuido de diagnóstico (DDS 
model) basado en SMA, en el cual se notan los rasgos de supervisión a través de la 
jerarquía y organización de los agentes. Este propone dos módulos (de cooperación y de 
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evaluación) en los cuales se administran las reglas para selección de roles, cooperación y 
esquemas de acciones bajo los cuales funcionara el sistema. Además clasifica los 
agentes y presenta un flujo de trabajo para estos que satisface las necesidades de 
monitoreo, detección, solución de conflictos, comunicación e interfaz requeridas por los 
sistemas distribuidos para la detección y diagnóstico de fallas. 
 
En [Critaldi et al., 2003] se plantea una plataforma prototipo  para el monitoreo de 
sistemas de energía basada en Multi-Agentes, con una arquitectura formada por agentes 
de adquisición y monitoreo (DAM), agentes de control (DC), un agente de lógica difusa 
(FU), un agente de simulación (AS) y un agente de gestión del sistema (SM). En esta los 
DC actuaran como la parte inteligente de los componentes del sistema informando a los 
demás sobre su estado. El monitoreo realizado por el DAM, inferirá el estado del sistema 
distribuido global, donde el agente de simulación hará las veces de GUI mostrando el 
estado de los componentes del sistema. El AS interviene cuando debe simular el proceso 
con unas condiciones particulares. El FU inferirá el comportamiento que el sistema debe 
adoptar y lo comunicara a los DC. Y el FU no realizara tareas de medición, se comunicara 
constantemente con el DAM e informara de situaciones anómalas. Este artículo no 
presenta una arquitectura detallada para la comunicación entre agentes y la detección de 
fallas entre el DAM y los DCs. Una ventaja frente a otros sistemas es el agente de lógica 
difusa que interviene en los datos adquiridos por el DAM y realiza inferencias para la toma 
de decisiones del SM. 
 
En [Hossack et al., 2003]se plantea un sistema Multi-Agente flexible y escalable para la 
interpretación automática de alarmas y eventos de un sistema SCADA para ayudar a los 
ingenieros de protección en el diagnóstico de perturbaciones luego de una falla, 
abordando el diseño e implementación de sus agentes (PEDAs, protection engineering 
diagnostic agents). El diagnóstico de fallas comienza con una obtención de información de 
diferentes fuentes sobre el sistema SCADA, seguido por una interpretación manual de 
estas fuentes para identificar el incidente y sus eventos relacionados. Una vez ubicada la 
perturbación, el ingeniero obtiene información adicional en las vecindades de la 
perturbación que puedan contener datos relevantes. Un incidente se considera como un 
grupo de alarmas relacionadas con una perturbación en un circuito particular, un evento 
señala que ocurrió durante el incidente. Los requisitos funcionales y no funcionales 
planteados en el sistema son: lectura e identificación del sistema SCADA, recuperación 
de información de fallas e interpretación de esta información. El sistema Multi-Agente 
propuesto es una solución a los problemas de integración y comunicación asociados al 
problema, donde se proponen estos agentes:  
 
 Agente IEI: Encargado de realizar la comunicación con el sistema SCADA, obtener 
información, identificar incidentes, agrupar incidentes relacionados, interpretar 
estos incidentes para identificar sus respectivos eventos e informar estos 
incidentes a los agentes que lo requieran. 
 Agente FRR: Encargado de  almacenar información sobre fallas y priorizar su 
recuperación a partir de información obtenida por el IEI. 
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 Agente FRI: Encargado de obtener información del FRR para interpretarla y 
generar la información de interés requerida por los ingenieros de protección. 
 Agentes de utilidades: ayudan en las tareas de comunicación e identificación de 
los agentes principales. Ellos son name server, facilitator y mailbox. 
 
El caso de estudio de este artículo se muestra el tiempo de diferencia del proceso de 
comunicación, identificación e interpretación del sistema Multi-Agente contra  el proceso 
manual de los ingenieros, y como se agiliza notablemente el proceso de diagnóstico de 
fallas en un sistema de energía a través de la arquitectura Multi-Agente. 
 
En [Chia-Hung et al., 2009] se presenta un sistema automático distribuido (DAS), 
integrado con sistemas Multi-Agente, para la restauración de un sistema de energía en 
casos de falla. El sistema tiene un conjunto de reglas heurísticas basadas en la operación 
estándar del sistema que son incluidas en el SMA para asegurar el cumplimiento del plan 
de recuperación. Dada la demanda de energía y la necesidad aseguramiento de calidad 
en los sistemas distribuidos, el sistema posee la función de detección de fallas, 
aislamiento y recuperación (FDIR). El objetivo del FDIR es reducir el tiempo de 
recuperación del sistema distribuido en fallas de los alimentadores. Para esto, el DAS 
posee: una estación maestra (MS), unidades terminales remotas (RTUs) en las 
subestaciones, unidades terminales de alimentadores (FTUs) y switches automáticos 
junto con los alimentadores primarios. Cuando una falla permanente ocurre en el sistema 
distribuido, el FDIR comienza el proceso de ubicación de la falla, basada en las banderas 
de falla generadas por los retardos en los FTUs. El conocimiento del plan de recuperación 
es obtenido a través de la interacción entre las reglas de operación y la base de datos. 
Una vez detectada la falla, el FDIR abre los switches límites más cercanos a la falla para 
aislarla en ambas direcciones. Por otro lado cabe anotar que el FDIR puede manejar 
varias fallas simultáneas. 
 
La arquitectura del SMA soporta interacciones directas e indirectas entre los diferentes 
componentes de toma de decisiones. El diseño del SMA está orientado a tener la misma 
funcionalidad del FDIR ya existente en la planta, planteando una simulación de 
comunicación con la plataforma JADE. El sistema está constituido por dos capas, la 
primera formada por los agentes SMA y la segunda por el DAS. Cabe anotar que la capa 
perteneciente al SMA no muestra una estructura de monitoreo clara, es simplemente 
plana, formada por cuatro tipos de agente (FTUAs, FCBAs, MTRAs, RTUAs) que se 
corresponden uno a uno con los componentes de DAS. Cada agente podrá intercambiar 
información con su respectivo componente del DAS, al igual que con sus agentes vecinos, 
en lo cual se basaran para la toma de decisiones. 
 
Según [Heo and Lee, 2006], en una planta de energía, el diseño de sistemas de control es 
importante para la captura de información de los equipos y el diagnóstico de fallas. A 
medida que las plantas crecen,  la complejidad de los procesos se incrementa y por ello, 
el diagnóstico de fallas exige un ambiente de trabajo adecuado para operar en entornos 
complejos. En el artículo se propone un sistema de identificación inteligente basado en 
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sistemas Multi-Agente (SMA-IIS) para la identificación y diagnóstico de fallas, que mejora 
el rendimiento de operación de la planta. Este sistema posee cuatro módulos principales 
(sistema de calderas, sistema de turbinas, sistema condensador y el sistema de 
alimentación de agua) que en total suman veintitrés variables de estado asociadas a 
procesos físicos. Con el propósito de manejar la cooperación, se presenta una jerarquía 
de tres niveles (alto, medio, bajo), dentro de las cuales se ubicaran agentes de diferente 
tipo. Los agentes ubicados en el nivel alto desempeñaran el rol de delegación e interfaz, 
los de nivel medio serán agentes de mediación y monitoreo, y los agentes del nivel bajo 
serán agentes inteligentes. Todos los agentes están conectados a la red del IIS, el cual 
está compuesto de agentes on-line y off-line del modelo, además, cooperan también con 
el sistema de monitoreo y el sistema de conocimiento de procesos para manejar 
completamente el diagnóstico de fallas. Estas fallas serán informadas a los operadores a 
través de agentes de interfaz por medio de alarmas en las terminales. 
 
El caso de estudio del artículo se centra en 2 partes, el uso de identificadores off-line para 
detección de fallas y el uso de identificadores adaptativos on-line para estimar y aproximar 
el comportamiento de la planta en tiempo real, información que será usada por un 
controlador predictivo para tomar las acciones optimas de control preservando estabilidad. 
 
[McArthur, et al., 2003] plantea un sistema Multi-Agente (SMA), denominado PEDAs 
(Protection Engineering Diagnostic Agents), el cual integra un sistema de interpretación 
SCADA con nuevos sistemas digitales para el registro de fallas (DFR) y para mejorar la 
recuperación de registros DFR remotos. El uso de la tecnología SMA proporciona una 
arquitectura flexible y escalable. Los autores del artículo  discuten los beneficios de un 
enfoque Multi-Agente y el diseño y aplicación de PEDA. En la Figura 9, se observa el 
esquema de la arquitectura del sistema PEDA, e igualmente los diferentes agentes que la 
constituyen. 
 
Figura 9. Arquitectura PEDA y asignación de agentes. 
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[Chen, W. and Yu, C, 2004] presenta un sistema basado en agentes para realizar el 
diagnóstico de fallas en sistemas de potencia. Se hace referencia a la importancia de los 
sistemas de control computarizados y de Adquisición de datos (SCADA) dentro del 
proceso de monitoreo y control de las subestaciones. En este artículo se presenta la 
ilustración de un SCADA compuesto de una estación maestra y dieciséis estaciones 
remotas. En la estación maestra, se encuentran dos clases diferentes de sistemas de 
cómputo: El computador cliente, el cual hace posible la interacción con la interface 
Hombre – Máquina (HMI) y el computador servidor de datos o servidor Data Acquisition 
and Control (DAC), encargado de la mayoría de las actividades de control. Los servidores 
DAC son conectados a los clientes HMI vía Ethernet, y las Unidades Remotas RTUs 
mediante enlaces de comunicación en una distancia considerable. 
 
 Basados en tecnologías computacionales 
 
 
En [Musaradin and Zivanovic, 2009] se presenta un software para el análisis automático 
de fallas basado en ASP (Application Service Provider – Proveedor de Servicios de 
Aplicación), el cual últimamente ha recibido mayor atención en el desarrollo de sistemas 
distribuidos. El modelo ASP para el análisis automático de fallas se encuentra conformado 
por un proveedor de servicios encargado de la operación apropiada, mejora y 
mantenimiento de los servicios para la consulta de las perturbaciones. Los servicios Web 
(Web Services) representan una de las principales tecnologías constituyentes del modelo 
ASP.En la Figura 10 se observa el modelo de la arquitectura de los servicios Web de 
ASP, mientras que en la Figura 11 se presenta la arquitectura para el análisis automático 
de fallas y consulta de perturbaciones a través de ASP. 
 
Figura 10. Modelo de arquitectura de los servicios Web. Tomado de [Musaradin y 
Zivanovic, 2009] 
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Figura 11. Arquitectura para análisis automático de fallas a través de ASP. Tomado de 





La mayor parte del tiempo que se invierte en este proceso es consumido por tareas poco 
relevantes, tales como el tiempo requerido para convocar al especialista o el necesario 
para obtener los datos adquiridos por los Registradores de Eventos de las estaciones. 
Como tarea complementaria al diagnóstico, los especialistas monitorean ante cada falla, 
la actuación de las protecciones con el objeto de detectar cualquier indicio de defecto que 
pueda ocasionar en el futuro problemas graves como por ejemplo: la salida incorrecta de 
algún segmento del sistema, la actuación retardada de la protección, la actuación 
incorrecta de algún módulo de la protección, entre otros aspectos [Degl’Innocenti, 2003]. 
 
De acuerdo a lo anterior, el diagnóstico de fallas en cualquier sistema eléctrico, y en el 
caso específico de un Sistema de Transmisión de Energía Eléctrica, representa uno de 
los principales objetos de investigación. Algunas propuestas son distribuidas como se 
demostró en la sección anterior y otras son convencionales, como se muestran a 
continuación utilizando redes neuronales, algoritmos convencionales, algoritmos 
genéticos y IEC 61850 entre otros: 
 
 
 Basados en Redes Neuronales 
La supervisión de sistemas de energía es difícil debido a la dinámica de carga de los 
nodos de red, la  información con ruido y la falta o exceso de datos cuando se presenta un 
evento. En [González et al., 2007] se plantea un marco de diagnóstico de fallas capaz de 
localizar el conjunto de nodos que participan en múltiples eventos de falla y conocer el 
tipo de falla. El marco se compone de una red neuronal probabilística entrenada con 
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algunos valores propios recogidos durante perturbaciones para llevar a cabo una primera 
clasificación, reduciendo algunos nodos. Luego de esto se aplica una comparación entre 
magnitudes de voltaje y corriente para detectar y localizar la falla. El trabajo realiza 
simulaciones sobre un sistema de energía eléctrica y hace una comparación contra un 
diagnóstico basado en lógica probabilística. 
 
En un sistema de energía se pueden clasificar las fallas en varios grados desde muy 
grave a muy simple, según el peligro de extensión y la frecuencia de las fallas. El articulo 
[Chengcai et al., 2007] utiliza un grupo de redes neuronales compuesto por tres subredes 
neuronales para diagnosticar las fallas del sistema. Las fallas con diferentes grados 
corresponden a diferentes combinaciones de subredes neuronales. Las muestras de 
entrenamiento de las subredes son divididas en varios grupos pequeños con el fin de 
reducir en gran medida el tiempo de entrenamiento y evitar de manera eficiente la no 
convergencia. El artículo demuestra un porcentaje de precisión en el diagnóstico cercano 
al 100% para las fallas más relevantes, es decir, las de más alto grado de gravedad. 
 
[Zhengyou et al., 2009] presenta un esquema novedoso para realizar diagnóstico de 
fallas, el cual se encuentra basado en redes neuronales cuánticas, denominado RSQNN 
(FAULT DIAGNOSIS BASED ON ROUGH SET AND QUANTUM NEURAL NETWORK). 
En la Figura 12, se presenta un esquema del algoritmo utilizado por la red neuronal 
cuántica, para realizar el diagnóstico de fallas en un sistema de potencia. 
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Figura 12.Diagrama de flujo de la red neuronal cuántica para diagnóstico de fallas. 
 
En [Mohamed, E., et al., 2009] se tiene  un diseño de un sistema para el diagnóstico de 
fallas en líneas de transmisión de energía, las cuales poseen dos zonas diferentes de 
protección. El sistema propuesto reduce el costo y la complejidad del diagnóstico de fallas 
en esta clase de líneas y se encuentra conformado por quince Redes Neuronales 
Artificiales (Artificial Neural Networks – ANNs), los objetivos principales de éste sistema 
son: 
 La detección de la falla. 
 La localización de la zona de falla. 
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Capítulo 2. Marco teórico y antecedentes 39 
 
 
 La clasificación del tipo de la falla. 
 La identificación de la fase de la falla. 
 
La jerarquía del sistema se encuentra estructurada en tres niveles como se observa en la 
Figura 13: 
a) Primer nivel: Contiene una unidad de pre procesamiento para el ingreso de datos. 
b) Segundo nivel: Posee una Red Neuronal Artificial, cuyo objetivo es detectar y 
localizar las zonas de falla de las líneas. 
c) Tercer nivel: Tiene el diseño de dos Sistemas de Diagnóstico de Zona (Zone 
Diagnosis System - ZDS). Cada ZDS se encuentra dedicado a una zona y consiste 
de siete Redes Neuronales Artificiales paralelas, de las cuales, cuatro han sido 
diseñadas para clasificar la falla y las tres restantes, para seleccionar la fase 
fallada. 
 
Figura 13. Arquitectura del Sistema de Diagnóstico de Fallas (FDS). 
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En la Figura 14 se tiene que los principales módulos que integran un relé de protección, 
corresponden a: 
 Acondicionamiento de señales. 
 Sistema de diagnóstico de fallas, conformado a su vez por los siguientes sub 
módulos: 
- Detección de falla. 
- Estimación de la zona de falla. 
- Clasificación del tipo de falla. 
- Selección de la fase fallada. 
 
 Toma de decisiones. 
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 Basados en Redes de Petri 
 
En [Ashouri et al., 2010] se muestra un modelo basado en redes de Petri para el 
diagnóstico de fallas en sistemas de energía, representando la topología de los elementos 
físicos mediante los elementos PN. Allí se demuestra la viabilidad del razonamiento y la 
velocidad en el diagnóstico. El modelo propuesto puede hacer frente a fallas múltiples y 
es aplicable incluso con incertidumbre e información incompleta de los relés de protección 
y los interruptores, esto se realiza a través del mismo modelo de la red. 
 
Con el objetivo de hacer frente a los problemas de incertidumbre y escases de 
información en los relés de protección e interruptores de circuito en un sistema de 
energía, en [Jing et al., 2004] se proponen un  modelo basado en redes de Petri difusas. 
Estas buscan combinar la habilidad de solucionar problemas inciertos del razonamiento 
lógico difuso con las  características de cálculo en paralelo, modelado y visualización de 
eventos de las redes de Petri. La viabilidad y eficacia de este método se demuestra a 
través de la simulación de casos, demostrando un fácil razonamiento, diagnóstico rápido y 




 Sistemas basados en conocimiento 
 
Según [Chang et al., 2001],  un sistema basado en el conocimiento es propuesto para el 
diagnóstico de fallas en sistemas de energía. El sistema desarrollado tiene como objetivo 
combinar las cualidades de los sistemas basados en conocimiento y los algoritmos 
genéticos. La base de conocimientos describe la configuración de la red (localización de 
relés de protección e interruptores). Después de inicializar la base de conocimientos, ésta 
se actualiza automáticamente con el estado actual de la red de energía y los dispositivos 
de protección. Cuando ocurre algún problema, la base de conocimientos proporciona un 
área candidata para la aplicación de los algoritmos. Las ventajas de esta propuesta son 
rapidez y precisión en las secciones falladas, información on-line e interfaz de usuario 
flexible. 
 
Un ejemplo de sistema experto en el área de diagnóstico de fallas, se encuentra en 
[Degl’Innocenti, 2003], donde se plantea una propuesta para dar solución al problema de 
diagnóstico de fallas y reposición del servicio en un Sistema de Transmisión de Energía 
Eléctrica. La solución se centra en el desarrollo de un sistema experto, cuya finalidad sea 
el procesamiento en tiempo real de la información adquirida por el registrador de eventos. 
De esta manera, ante un suceso de falla, el sistema emitirá un diagnóstico previo que 
facilite la identificación oportuna del origen del problema y conduzca a las acciones 
requeridas para su corrección.  
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Figura 15. Sistema experto para diagnóstico de fallas. 
 
En la Figura 15 se observa el esquema unifilar de una subestación, que explica que los 
eventos generados en este esquema son almacenados en una base de datos por el 
Registrador Cronológico de Eventos (RCE), ante la ocurrencia de una falla. El RCE 
habilita al Sistema experto (SE) para leer los eventos registrados, emitiendo un 
diagnóstico que permitirá a los operadores revisar el origen posible de la falla y facilitará a 
los especialistas la información del SE para el análisis de la situación. El autor también 
presenta un diagrama jerárquico con los pasos estratégicos para analizar una falla (Figura 
16). 
 
De acuerdo a la Figura 16,  el proceso de análisis de una falla, puede descomponerse en 
las siguientes tres actividades: 
a) Diagnosticar la falla: Tiene como finalidad determinar la falla ocurrida. Para ello, el 
sistema debe realizar las siguientes sub tareas: leer la información de la falla, 
analizar el sistema y analizar las alarmas. 
b) Analizar el origen de la falla: Tiene por objeto proporcionar  un diagnóstico 
probable acerca del origen de la falla. 
c) Analizar el comportamiento de la protección ante la falla: Consiste en analizar la 
respuesta del sistema de protecciones frente a la falla. Para ello, se ejecutan las 





Capítulo 2. Marco teórico y antecedentes 43 
 
 
 Basados en IEC 61850 
 
 
En [Cheng et al., 2010] se propone la utilización de los protocolos IEC 61970 y IEC 61850 
para solventar los problemas de deficiencia de información y estandarización de fallas. Allí 
se propone un diagrama de flujo de datos general que comprende los pasos básicos para 
la construcción de un sistema de diagnóstico de fallas. Sin embargo, no es claro el 
algoritmo en sí que se debe utilizar cuando se tiene toda la información disponible. 
 
 Basados en Algoritmos convencionales y Algoritmos genéticos 
 
Según [Puig et al., 2005], quien pretende unificar tareas de diagnóstico y aislamiento de 
fallas en sistemas de energía, propone un nuevo algoritmo de razonamiento basado en 
matrices. Este trabajo mediante el grado de activación de fallas y el tiempo de ocurrencia 
de las señales, construye una matriz con información acerca de frecuencia booleana de 
señal de falla, signos de violación residual, sensibilidad, tiempo de activación de las 
señales y orden de ocurrencia de señale. En la última parte, los autores aplican el nuevo 
método al conocido problema de los dos tanques. 
 
En [Liu et al., 2008], se  presenta un modelo matemático que consiste en la evolución de 
modelos hacia adelante y hacia atrás construidos en algoritmos genéticos paralelos para 
el diagnóstico de fallas en un sistema de transmisión de energía. Este método busca 
reducir las secciones de falla en el modelo hacia adelante utilizando el enfoque global 
maestro-esclavo en una sola población (GPGAs), en los algoritmos genéticos paralelos. El 
enfoque propuesto se aplica a un sistema de muestreo consta de 28 secciones, 84 relés 
de protección y 40 interruptores. Resultados de la simulación muestran que el nuevo 
modelo basado en GPGAs puede ser muy eficiente y rápido en sistemas de energía de 
gran escala. 
 
En [Fritzen et al., 2010] se muestra una metodología para resolver el problema de 
procesamiento de alarmas y diagnóstico de fallas mediante la integración de dos técnicas: 
las Redes Neuronales Artificiales (RNA) y los Algoritmos Genéticos (GA).Las redes 
neuronales se utilizaron para inferir, basados en las señales de disparo de los relés, si los 
equipos de protección han operado en una forma selectiva o no selectiva. Esto con el fin 
de reducir el número de mensajes que emiten los relés de protección. Los algoritmos 
genéticos fueron usados para representar la filosofía de protección como un todo, que une 
las salidas de la red neuronal con el circuito de interruptores. De esta manera se 
determinó cómo la red de equipos de protección distingue una anormalidad. El método es 
viable porque es capaz de hacer frente a las incertidumbres inherentes al problema y 
además, tiene la capacidad de manejar múltiples fallas. 
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Figura 16. Diagrama Jerárquico de los pasos estratégicos seguidos por el experto. 
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2.3. Lógica Difusa 
 
En esta sección se presentarán los conceptos básicos sobre la teoría de lógica difusa, 
esto con el fin de dar a conocer al lector esta técnica de Inteligencia Artificial, la cual es 
utilizada en esta tesis de maestría. 
2.3.1. Teoría de conjuntos Clásica vs Teoría de Conjuntos Difusos 
 
En la teoría de conjuntos clásica (lógica bi-valuada), un conjunto es una colección de 
objetos o de elementos que existen dentro de un universo y un elemento seleccionado 
puede pertenecer o no al conjunto (verFigura 17). 
 
Figura 17. Conjuntos clásicos. 
En la lógica bi-valuada la pertenencia de un elemento a un conjunto determinado, se 
expresa mediante un calificativo binario, de sólo dos posibles valores: 
 
 Si pertenece (1). 
 No pertenece (0). 
 
Teniendo en cuenta lo expuesto anteriormente, se afirma que en la Lógica bi-valuada no 
hay pertenencias parciales, todo es exacto, sin incertidumbre y sin vaguedad. 
 
Según [Zadeh, 1965], ―Con frecuencia las clases de objetos del mundo físico real no 
poseen criterios de pertenencia definidos con precisión‖ y ―El lenguaje natural está 
plagado de conceptos ambiguos y mal definidos‖. Por ejemplo: 
 
 La temperatura está caliente. 
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 Alejandro es alto pero Ana no es bajita. 
 IBM es una compañía grande y agresiva. 
 
Debido a esto, Zadeh propuso una ―nueva‖ lógica multi-valuada, retomando conceptos 
expuestos tiempo atrás. 
 
En la teoría de conjuntos difusos (lógica multi -valuada), un conjunto difuso es una 
colección de objetos o de elementos que pueden pertenecer total o parcialmente al 
conjunto[Martín D&Sanz M, 2006]. Un elemento tiene una cota de pertenencia o grado de 
membrecía en el conjunto total, por lo cual en este tipo de razonamiento intervienen los 
conceptos de vaguedad e incertidumbre. 
Por ejemplo si en el universo se tienen los elementos {0º,10º,20º,...,90º,100º} (verFigura 
18), se pueden generar los siguientes conjuntos difusos: 
 Frio = {1/0º, 0.7/10º, 0.5/20º, 0.2/30º} 
 Tibio = {0.1/20º, 0.6/30º, 1/40º, 0.6/50º, 0.2/60º} 
 Caliente = {0.4/50º, 0.8/60º, 1/70º , 1/80º , 1/90º, 1/100º} 
 
En la Figura 19se presenta una representación gráfica de dichos conjuntos. 
 
Figura 18. Elementos en el universo 
 
 
Figura 19. Conjuntos difusos 
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2.3.2. Funciones de Pertenencia y Reglas Difusas 
 
La función de pertenencia de un conjunto difuso permite asignar a cada elemento u del 
conjunto el factor de pertenencia. Por lo tanto, cada elemento u de U tiene un grado de 
pertenencia al conjunto difuso F. 
 
Para representar un conjunto difuso se pueden utilizar diversos tipos de funciones, por 
ejemplo: 
 
 Función de incremento lineal. 
 Función de decremento lineal. 
 Función lineal a tramos (Triangulo, Trapecio). 
 Función de incremento No lineal o Tipo S. 
 Función Campana de Gauss. 
 
Por ejemplo, suponiendo  que se tienen 3 universos de discurso: 
 
 Suciedad: compuesto por elementos no discretos [1 a 10] que representan el 
grado de suciedad de una tela y por los conjuntos difusos poca, normal y mucha 
(ver Figura 20). 
 Tamaño: compuesto por elementos no discretos [1 a 10] que representan el 
tamaño de una tela y por los conjuntos difusos: pequeña, mediana y grande (ver 
Figura 21). 
 Potencia: compuesto por elementos no discretos [1 a 10] que representan la 













Figura 20. Conjuntos difusos suciedad. 
  
1           2          3          4         5         6          7             8             9             10 
Poca Normal Mucha 
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Figura 22. Conjuntos difusos tamaño. 
Sobre los contos difusos se pueden realizar diferente operaciones, tales como: 
 
 Unión: por lo general C(x)=máximo (A(x), B(x))= A(x) v B(x). 
 Intersección: por lo general: C(x)=mínimo(A(x), B(x))= A(x) ∧B(×) 
 Complemento: por lo general: Ā (x)=1-A(×) 
 
Los conjuntos difusos deben cumplir las siguientes propiedades básicas: 
 
 Conmutativa:   A U B = B U A; A ∩ B = B ∩ A; 
 Asociativa:   A U (B U C) = (A U B) U C = A U B U C; 
   A ∩ (B ∩ C) = (A ∩ B) ∩ C = A ∩ B ∩ C; 
 Idempotencia:  A U A = A; A ∩ A = A; 
 Distributiva:   A U (B ∩ C) = (A U B) ∩ (A U C); 
    A ∩ (B U C) = (A ∩ B) U (A ∩ C); 
 Involución:   ¬(Ā) = A; 
 Absorción:   A U (A ∩ B) = A A ∩ (A U B) = A 
 Leyes de Morgan 
 
A diferencia de la teoría de conjuntos clásica, los conjuntos difusos no cumplir con las 
siguientes propiedades básicas: 
 
 Ley de la contradicción:  A ∩ Ā = Φ; 
1           2          3          4         5         6          7             8             9             10 
Pequeña Mediana Grande 
1           2          3          4         5         6          7             8             9             10 
Baja Media Alta 
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 Ley de exclusión media: A U Ā = U 
 
 
Las reglas difusas son básicamente  reglas del tipo Si-Entonces, pero debido a que en la 
lógica difusa el razonamiento no es preciso, de una regla difusa podemos inferir una 
conclusión aunque el antecedente (premisa) no se cumpla plenamente. 
 
Cabe resaltar que el consecuente de una regla difusa también se puede activar 
parcialmente, y dicha activación depende de la fuerza de sus antecedentes. 
 
Supóngase  que se tiene la siguiente regla:  
 
Si 
Suciedad de la tela es poca y el tamaño de la tela es grande 
=> 
Potencia de lavado debe ser baja. 
 
Si esta regla no es difusa, se puede  llegar a la siguiente conclusión: 
 
(Suciedad = 1) y (Tamaño >= 8)  
=> 
(Potencia = 1) 
 
Si esta regla es difusa, se puede llegar a la siguiente conclusión: 
 
(Suciedad >= 1 y Suciedad < 5) y (Tamaño > 5 y Tamaño <= 10)  
=> 




2.3.3. Sistemas de Inferencia Difuso Tipo Mandani 
 
Ebrahim Mandami [Mamdani, 1975] fue el primero en usar los conjuntos difusos en un 
sistema de control automático en una máquina de vapor. Su plan original era crear un 
sistema basado en la teoría Bayesiana, el conocimiento de un experto, la velocidad de la 
máquina y la presión del vapor, para controlar el grado de obturación de la válvula de 
vapor y la temperatura del vapor. 
 
Mandani incorporó las respuestas de un operador en un algoritmo inteligente que 
aprendió a controlar la máquina. Sin embargo, las respuestas de control del algoritmo 
inteligente fueron muy pobres, comparadas a las del operador humano. Al ver estos 
resultados, Mandami y sus colegas decidieron utilizar un sistema basado en reglas 
difusas. 
 
Un sistema difuso tipo Mandani comprende los siguientes componentes generales 
(verFigura 23): 
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 Entradas: valores tomados por un sensor sobre las variables difusas involucradas 
en el sistema. Para el caso del controlador de Mandani  las variables difusas eran:  
 
 Borrosificador: encargado de convertir un valor numérico de entrada en un valor 
borroso (factor de pertenencia). 
 
 Mecanismos de Inferencia: encargado de realizar la activación de las Reglas y de 
la conclusión de una salida, de acuerdo con el valor de las entradas, la información 
almacenada en el SID y el grado de activación de cada regla. 
 
 Desborrosificador: encargado de convertir una salida en forma de Conjunto 
Borroso en un valor numérico. 
 
 Salidas: es la conclusión, acerca del cómo debe operar la máquina, dependiendo 







Figura 23. Componentes generales de un sistema de inferencia difuso. 
 
 
El método estándar para crear un sistema de control difuso involucra: 
 
 Identificación y Denominación de las entradas y salidas difusas. 
 Creación de las funciones de pertenencia de cada una de las salidas y entradas. 
 Construcción de la base de conocimientos. 
 
Los sistemas de inferencia difusa son sistemas expertos. Es decir, son modelados según 
la experiencia de las personas expertas. Por esta razón en el momento de crear las 
funciones de pertenencia de cada una de las salidas y entradas se debe trabajar en 
conjunto con los expertos involucrados en el problema. 
 
Para la construcción de la base de conocimientos se recomienda escribir las reglas de 
forma matricial (verFigura 24). La matriz provee una celda vacía para cada combinación 
de conjuntos difusos de entrada. 
Borrosificador Mecanismos de 
Inferencia 
Desborrosificador Entrada X Salida Y 




Figura 24. Ejemplo matriz para la representación de reglas. 
 
 
2.3.4. Sistemas de Inferencia Difuso Tipo Takagi-Sugeno 
  
Takagi-Sugeno [Takagi et al., 1985] proponen sistemas de inferencia difusa con 
antecedentes difusos, pero con consecuente Numéricos. Un ejemplo de dichas reglas se 





  Son las M entradas del sistema de inferencia difuso             . 
 
      Es un conjunto difuso multidimensional de dimensión M (ver Figura 25) 
 
   Es la salida para la regla i definida por      .  
 
      Debe ser una ecuación lineal en    
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Figura 25. Conjunto difuso multidimensional. 
 
Este tipo de sistemas se ha utilizado principalmente para realizar ajuste de funciones, a 
partir de un conjunto de datos conocidos. 
Por ejemplo: si se dispone  de un sistema dinámico, del cual no se conoce una función 
que lo describa, pero se tiene conocimiento de algunos datos (ver Figura 26).Es posible 
ajustar una función a los datos utilizando un sistema de inferencia difusa tipo Takagi-
Sugeno con reglas difusas, tales como (ver Figura 27): 
 
 R1: Si x pertenece a BAJO Entonces y1 = 5 + 3.6x 
 R2: Si x pertenece a CENTRO BAJO Entonces y2= 9 - 1.3x 
 R3: Si x pertenece a CENTRO ALTO Entonces y3= -26 + 12x 
 R4: Si x pertenece a ALTO Entonces y4= 13 + 3x 
 
 
Figura 26. Datos de un sistema dinámico. 
 




Figura 27. Reglas difusas 
 
En la Figura 28 se presenta una representación de los conjuntos difusos de entrada para 
este problema. 
 
Figura 28. Conjuntos difusos. 
 
 
54 Modelo híbrido utilizando agentes de software inteligentes y lógica difusa para 
el diagnóstico automático de fallas en sistemas de transmisión de energía 
 
2.4. Sistemas Multi-Agente 
  
Los Sistemas Multi-Agente (SMA) son una tecnología de software que tiene su origen en 
la inteligencia artificial distribuida (IAD), la cual busca encontrar en sistemas de 
computación,  características de inteligencia, interconexión, delegación y del 
comportamiento humano. La IAD puede ser definida como un campo del conocimiento 
que estudia e intenta construir conjuntos de entidades autónomas e inteligentes que 
cooperan para desarrollar un trabajo y se comunican por medio de mecanismos basados 
en el envío y recepción de mensajes [Russell et al., 1995]. Según este panorama, desde 
principios de 1990 la propuesta del uso de SMA en varios campos de la ciencia es 
extensa, siendo empleado en diversas áreas como economía, filosofía, lógica y ciencias 
sociales. Debido a que la ingeniería de software es un campo interdisciplinar que se 
encuentra ligado a muchas de las  áreas de la ciencia, ésta intenta  comprender mejor 
algunas características de complejidad de tales áreas como la autonomía y la interacción 
de los componentes de un sistema. Sin embargo, según [Wooldridge, 2001], los agentes 
se convirtieron en un nuevo paradigma de ingeniería de software que ofrece nuevas 
formas de concebir los sistemas de acuerdo a las características observadas en un 
sistema interconectado como reactividad, pro actividad y habilidad social. En la 
actualidad, los SMA tienen avances en arquitecturas, metodologías y plataformas de 
desarrollo para construir sistemas inteligentes distribuidos como se explicará a 
continuación. 
Hace más de una década, los beneficios de los sistemas Multi-Agente están siendo 
direccionados a los retos que presenta el sector eléctrico, donde ya se han alcanzado 
avances mostrados en revistas científicas como IEEE [McArthur et al., 2007].  La 
tecnología SMA está siendo acogida en varias áreas del campo energético que incluye 
diagnóstico, monitoreo, control de redes y automatización, con la ventaja además de 
pasar de la investigación en los laboratorios a la implementación en la industria, ganando 
experiencia en el ámbito real y observando la efectividad de sus características. La 
literatura actual ha revelado respuestas a ciertos interrogantes de este paradigma, tales 
como ¿Qué tipos de problemas se pueden solucionar con SMA? ¿Cómo debe ser 
diseñado e implementado un SMA?  ¿Qué ventajas se tienen al usar SMA? Teniendo en 
cuenta que el problema de diagnóstico de fallas en una subestación siempre es manejado 
por expertos y observando que una subestación está compuesta por muchas 
componentes distribuidas geográficamente, se puede concluir en primera instancia que se 
requiere del concepto de inteligencia distribuida. Es por esto y otras razones que serán 
explicadas en este capítulo, que utilizar SMA en el contexto de diagnóstico de fallas en 
sistemas de energía, tiene muchos beneficios y es apropiado para resolver el problema.  
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2.4.1. Definiciones de Agente y Sistema Multi-Agente 
 
La comunidad de la ciencia de la computación ha producido varias definiciones referentes 
al significado de agente. Una definición informal podría ser ―un programa que toma 
acciones, recolecta datos y dispara eventos desde máquinas remotas‖. Sin embargo, 
desde un aspecto más formal, en la literatura, se encuentra  una definición muy aceptada 
del autor Wooldridge: Un agente es un sistema computacional autónomo y flexible, que 
es capaz de actuar en un [Wooldridge, 2001].Una comparación de estas definiciones 
desde varias perspectivas puede ser encontrada en [Franklin y Graesser, 1996]. 
 
A pesar de todas las definiciones de agente que pueden encontrarse actualmente, es 
importante destacar que todas comparten dos conceptos: Autonomía y su entorno. El 
primer concepto se refiere a la capacidad de actuar y realizar actividades sobre el 
segundo concepto, el cual se refiere a todo lo externo a un agente y que puede ser 
parcialmente observable y alterable por éste. Algunas propiedades que debe tener un 
agente según [Giret y Botti, 2005] son: 
 
Autonomía: Los agentes pueden operar sin la directa intervención de humanos u otros 
agentes. 
 
Habilidad Social: Los agentes son capaces de interactuar con otros agentes a través de 
un lenguaje de comunicación de agentes. 
 
Racionalidad: Un agente puede razonar acerca de datos percibidos a fin de calcular una 
solución  óptima. 
 
Reactividad: Los agentes son capaces de percibir estímulos del entorno y estos 
estímulos guían las acciones del agente en su entorno. 
 
Pro-actividad: Los agentes no son sólo entidades que reaccionan a estímulos, sino 
también tienen un carácter emprendedor y pueden actuar guiados por sus propios 
objetivos. 
 
Adaptabilidad: Esta característica está relacionada con el aprendizaje que un agente 
puede lograr y con su capacidad para cambiar su propio comportamiento basado en este 
aprendizaje. 
 
Movilidad: Es la capacidad de un agente para moverse a través de una red. 
 
Veracidad: Un agente no puede comunicar información falsa de manera deliberada, por 
esto, su información es segura. 
 
 
Un agente puede ser clasificado por su rol o papel en una sociedad de agentes (SMA al 
que pertenece), por su especialidad o actividad en la que es experto, por sus objetivos o 
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metas en el SMA, por su funcionalidad o lo que es capaz de hacer, por sus creencias, por 
su capacidad de comunicación y por su capacidad de aprendizaje. 
Una representación de agente puede verse en la Figura 29, la cual muestra algunas 
propiedades descritas anteriormente y algunos elementos comunes de los agentes, tales 
como el perceptor, objetivos, algoritmos y las reglas de decisión. 
 
 
Figura 29. Representación de agente. Tomado de [Heo y Lee, 2006]. 
 
Por otra parte, los Sistemas Multi-Agente pueden definirse como un conjunto de 
entidades inteligentes llamadas agentes que coordinan sus habilidades para la resolución 
de problemas individuales o globales [Wooldridge, 2001]. Estos sistemas considerados 





Es la manera como el grupo de agentes está constituido en un instante dado. La 
organización social está relacionada con la estructura de los componentes funcionales 
del sistema, sus características, sus responsabilidades, sus necesidades y la manera 
como realizan sus comunicaciones. La organización en los SMA depende del tipo de 
comunicación y del modo de cooperación entre agentes, así como del tipo de agentes 
que conforman el grupo. En general se pueden distinguir tres tipos de configuraciones 
organizacionales:  
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 Estructura Centralizada: Existe un agente que controla la interacción de los 
demás agentes del sistema, porque tiene la información o la funcionalidad para 
hacerlo.  
 Estructura Horizontal: Este tipo de configuración existe cuando todos los agentes 
que integran un sistema están al mismo nivel, es decir, no hay ningún agente que 
haga las veces de maestro o supervisor, ni tampoco agentes esclavos.  
 Estructura Jerárquica: Los agentes trabajan en diferentes niveles de abstracción 
de un problema, es decir, la configuración es de niveles. En un mismo nivel se 
establece una configuración horizontal, si hay más de un agente. Para resolver un 
problema cada agente divide el problema en sub problemas que él puede 
resolver, sub problemas que puede resolver con la cooperación de los agentes 
que están al mismo nivel y sub problemas que sabe que los agentes de niveles 
inferiores de la jerarquía pueden resolver.  
 
Cooperación: En un SMA existen las tareas locales y las tareas globales. Las tareas 
locales son las tareas relacionadas con los intereses individuales de cada agente y las 
tareas globales son las tareas relacionadas con los intereses globales del sistema. Estas 
tareas globales son descompuestas y cada sub tarea es realizada por un agente, de 
acuerdo a sus habilidades y bajo el supuesto de que la integración de la solución de las 
sub tareas, llevará a la solución global. La descomposición de la tarea global no 
necesariamente garantiza la independencia de cada una de las sub tareas, por ello se 
necesitan mecanismos de cooperación que permitan compartir resultados intermedios 
que lleven al progreso en la resolución de las tareas de otros agentes y al progreso de la 
solución global que debe alcanzar el sistema. Para alcanzar mecanismos de 
cooperación, los agentes deben tener: 
 Modelo bien definido del mundo, que le permite conocer la localización de los 
demás agentes, cómo comunicarse con ellos y qué tareas realizan estos.  
 Mecanismos de integración de información de otros agentes con la propia, para 
formar conceptos globales o conocimiento conformado por varios agentes.  
 
La cooperación depende de la configuración organizacional. De esta manera, si la 
estructura es centralizada, los agentes dependientes piden colaboración casi que 
permanente al agente maestro; si la estructura es jerárquica, la cooperación puede 
hacerse por niveles y si la estructura es horizontal, la cooperación se hace entre todos los 
agentes.  
 
Existen varios modelos de cooperación, dentro de los cuales se pueden mencionar: 
 Cooperación compartiendo tareas y resultados: Los agentes tienen en cuenta las 
tareas y los resultados intermedios de los demás para realizar las tareas propias.  
 Cooperación por delegación: Un agente supervisor descompone una tarea en sub 
tareas y las distribuye entre los agentes esclavos, para que sean resueltas. 
Después, el supervisor integra las soluciones para hallar la solución al problema 
inicial.  
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 Cooperación por ofrecimiento: Un agente maestro descompone una tarea en sub 
tareas y las difunde en una lista a la que tienen acceso los agentes que integran 
el sistema, esperando que ellos ofrezcan su colaboración de acuerdo a sus 
habilidades. El supervisor escoge las mejores propuestas y distribuye las sub 
tareas.  
 
Coordinación: esta característica permite considerar todas las tareas a realizar y 
coordinarlas para no encontrar contrariedades en el SMA, tales como desincronización 
de los agentes que no lleven al progreso en la solución de un problema, comunicación de 
resultados redundantes o distribución inapropiada de la carga de trabajo entre los 
agentes. Esta coordinación está relacionada con la planificación de acciones para la 
resolución de tareas, porque estos planes permiten:  
 Predecir el comportamiento de otros agentes del sistema.  
 Intercambiar resultados intermedios que lleven al progreso en la solución a la 
tarea global.  
 Evitar acciones redundantes, si ellas no son deseables.  
 
Hay varios modelos de coordinación de acciones entre agentes, pero los dos más 
distinguidos son coordinación global, donde el SMA determina y planifica globalmente las 
acciones de los diferentes agentes y la coordinación individual, donde el SMA le da 
completa autonomía a los agentes, es decir, cada agente decide qué hacer y resuelve 
localmente los conflictos que pueda tener.  
 
2.4.2. Beneficios de utilizar un SMA 
 
Proponer un SMA supone la existencia de un conjunto de agentes heterogéneos que se 
integran optimizando varios objetivos y diferentes procesos relacionados. Los agentes son 
capaces de percibir los cambios en el entorno y se adaptan produciendo cambios en su 
comunidad para alcanzar los objetivos establecidos. Su autonomía les permite realizar 
tareas encaminadas a alcanzar objetivos locales. La cooperación entre los agentes 
posibilita la coordinación del sistema para alcanzar los objetivos globales, permitiendo a 
su vez la flexibilidad necesaria para adaptarse a los cambios.  
 
Pero según la descripción anterior, ¿realmente sirven los SMA en la industria actual? La 
respuesta es claramente un sí, debido a que los SMA proporcionan las bases para la 
creación de una arquitectura que tiene cuatro pilares fundamentales, ellos son: reducción 
de complejidad; flexibilidad; escalabilidad y tolerancia a fallos.  
 
En el ámbito del diagnóstico de fallas de subestaciones de energía, los sistemas 
distribuidos y autónomos son más apropiados que los sistemas centralizados porque: 
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 Un sistema autónomo y distribuido basado en SMA se caracteriza por mejorar la 
reactividad ante eventos. 
 
 Un SMA mantiene su funcionalidad a pesar de fallos individuales puntuales, por esta 
razón es un sistema seguro y confiable. 
 
 Un SMA es inherentemente modular y permite una rápida respuesta ante nuevas 
necesidades del sistema. 
 
 Un SMA es abierto, permitiendo la integración dinámica de nuevos agentes, 
eliminación de los existentes o actualización de los mismos con diferentes 
funcionalidades. 
 
 Los agentes operan de forma asíncrona pudiendo realizar trabajos en paralelo, por lo 
que pueden aumentar la velocidad de respuesta. 
 
2.4.3. Metodologías de SMA 
 
Durante los últimos años, muchas metodologías para el desarrollo de sistemas  basado 
en agentes han sido propuestas, entre ellas GAIA, TROPOS y MaSE. Una metodología es 
el conjunto de directrices para la cobertura del ciclo de vida completo del desarrollo del 
sistema, tanto técnica como administrativamente. Es por esto que los desarrolladores 
deben elegir una herramienta apropiada para solventar algunos temas como 
especificación de requisitos, manejo de estándares y adaptación a nuevos lenguajes 
como se describe en la evaluación realizada en [Sturm and Shehory, 2004]. Basados en 
ese estudio, a continuación se hace un breve resumen de las metodologías más 
representativas para desarrollar agentes actualmente. 
 
 
GAIA: Esta metodología propone dos fases, análisis y diseño [Cernuzzi et al., 2004]. En la 
fase de análisis se identifican los roles del sistema y se modelan sus interacciones,  para 
cada rol se define un esquema basado en términos de permisos, responsabilidades, 
actividades y protocolos. En la fase de diseño se mapean los roles identificados en la fase 
de análisis a estructuras concretas, asignando roles a tipos de agentes. Esta metodología 
tiene dos grandes limitaciones, la primera consiste en que es adecuada solo para el 
diseño de SMA cerrados, la segunda corresponde a  que su notación algunas veces no 
representa por completo la complejidad de un sistema real. Para sobreponer estas 
limitaciones se han propuesto versiones y extensiones que se basan en hacer adecuada 
la metodología para SMA abiertos e implementar técnicas de notación estándar. 
 
TROPOS: Se basa en dos ideas fundamentales: nociones mentales (planes y metas) y la 
trazabilidad en los requisitos [Giorgini et al., 2004]. Esta se divide en cuatro fases, un 
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análisis de requerimientos temprano en el cual se trata el entendimiento del problema que 
se trabaja,  otro análisis de requerimientos posterior en el cual se maneja el ambiente en 
el que funcionará el sistema y sus necesidades, diseño de arquitectura que define el 
sistema en términos de conexión a datos, subsistemas y dependencias y diseño detallado 
donde se define el comportamiento de cada componente. Tropos soporta técnicas de 
análisis formales para la verificación de la especificación de requerimientos, que están 
basadas en un lenguaje propio (Formal tropos) el cual cubre todas las nociones de la 
metodología. Lo que resalta esta metodología de las demás es su énfasis en los 
requerimientos y el papel fundamental en los actores y las metas. 
 
 
MASE: Según [DeLoach, 2004], esta metodología considera un SMA como una extensión 
de sistemas orientados a objetos, e igualmente utiliza modelos gráficos que son derivados 
del estándar UML. Esta metodología es una especialización de las metodologías de 
ingeniería de software tradicionales. MaSE brinda una herramienta gratuita que soporta 
cada una de sus fases, que son análisis y diseño. En la fase de análisis se busca definir el 
sistema (requerimientos) y se usan diagramas como el de casos de uso y el de 
secuencias. En la fase de diseño se define la arquitectura interna de los agentes (roles, 
clases y conversaciones). MaSE en comparación con GAIA especifica en mayor detalle 
los procesos de análisis y diseño. MaSE puede ser complementario con Tropos, ya que 
MaSE no trata la parte de requisitos, la cual es el fuerte de Tropos. 
 
 
INGENIAS: Fue propuesta en el año 2003, y trae consigo un set de herramientas 
complementarias para su desarrollo. Esta metodología, [Pavón y Gómez, 2003],  integra 
los aspectos más relevantes de otras metodologías desde cinco puntos de vista, Figura 
30. La Organización que define la estructura de los agentes, recursos, tareas y metas; 
Agente que trata con la funcionalidad de cada agente (responsabilidades y capacidades); 
Metas y Tareas que definen las tareas desde varios niveles de abstracción; Interacción 
que define los intercambios de información y Entorno que describe como el SMA encajara 
en el sistema donde se implantará. Con estos puntos de vista y una notación estándar, se 
construyen unos meta-modelos que expresan el SMA. INGENIAS es una metodología 
derivada de MESSAGE con una definición más completa de los meta-modelos que 
describen cada punto de vista. 




Figura 30. Aspectos para el modelado de un SMA basado en INGENIAS.  
Tomado de [Pavón y Gómez, 2003]. 
 
 
2.4.4. Plataformas de desarrollo de SMA 
 
Hoy en día, los sistemas Multi-Agente juegan un papel importante en las tecnologías de la 
información. Para desarrollar estos sistemas se requiere que el desarrollador trate con 
temas como protocolos, servicios de nombres, funciones de los agentes y toolkits. 
Aunque, hay varias herramientas para la construcción de agentes que pueden ayudar a 
los desarrolladores a centrarse más en los dominios de la aplicación específicamente, 
seleccionar el apropiado puede ser difícil. Según la evaluación realizada en [Shakshuki 
and Yang Jun, 2004], que compara los toolkits Java Agent Development (JADE) 
framework, Zeus Agent Building Toolkit (Zeus) y JACK Intelligent System), se concluye 
que JADE tiene mejor rendimiento en los siguientes criterios: soporte de Java, la 
evaluación del desempeño, apoyo al desarrollo y rendimiento en el sistema de transporte 
de mensajes. 
A continuación se realiza un resumen de las dos herramientas más destacadas en los 
últimos años, ellas son MADKIT y JADE, donde esta última enfatiza los beneficios de 
utilizar tal herramienta. 
 
MADKIT: Esta plataforma busca brindar un ambiente de trabajo genérico, altamente 
personalizable y escalable. Se desarrolló para explotar las ventajas del modelo 
AALAADIN que se basa en tres conceptos fundamentales: agente, grupos y roles 
[Gutknecht y Ferber, 2000]. Además de estos conceptos centrales MADKIT añade 3 
principios de diseño: arquitectura micro-kernel, el manejo de servicios por medio de 
agentes y un modelo de componentes gráficos. El micro-Kernel se encarga de administrar 
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grupos y roles, manejar el ciclo de vida de los agentes y realizar el paso de mensajes. En 
MADKIT se usan los propios agentes para ejecutar servicios como paso de mensajes y 
seguridad (agentificación de servicios). Dentro del modelo de componentes gráficos cada 
agente es responsable de su interfaz gráfica o puede ser mapeada a una interfaz global 
combinada con las de otros agentes. 
 
JADE: Es un ambiente de desarrollo de SMA para el manejo de información en red  que 
trabaja en conjunto con especificaciones FIPA [Bellifemine et al., 2005]. Facilita el 
desarrollo de sistemas distribuidos, basado en la arquitectura de comunicación punto a 
punto, y soporta la evolución del sistema por medio del manejo dinámico de agentes que 
entran y salen de éste. Este ambiente de trabajo es desarrollado en Java bajo los 
siguientes principios: Interoperabilidad para correr con otros agentes no desarrollados en 
java, portabilidad que lo hace independiente de la plataforma de red, facilidad de uso y la 
filosofía ―pay-as-you-go‖ que permite al desarrollador usar solo los componentes que 
necesite sin tener conocimiento de todos los demás. JADE ofrece documentación y 
ejemplos de código, además de herramientas gráficas para el monitoreo, manejo y debug 




En este capítulo se presentó de forma general los componentes principales de los 
sistemas de transmisión de energía y los diferentes tipos de fallas que se pueden 
presentar. 
 
El análisis de fallas es un proceso que se puede automatizar, dicho proceso requiere del 
análisis automático de diversas fuentes, que en muchos casos presentan problemas. 
  
El análisis automático de eventos se puede realizar de forma distribuida, aprovechando 
las características propias de los sistemas de transmisión de energía. 
 
Se identificaron diferentes técnicas de Inteligencia Artificial que pueden ser aplicadas en 






3. MODELO PARA EVALUAR LA CONFIABILIDAD DE LAS FUENTES 
 
La información utilizada para realizar análisis automático de eventos proviene de 
diferentes fuentes, tales como: 
 
 Secuencia de Eventos (SOE, por sus siglas en inglés): esta fuente solo 
proporciona información digital. 
 Relés de protección: esta fuente puede proporcionar información digital e 
información análoga. 
 Registradores de Falla: al igual que los relés de protección, esta fuente puede 
proporcionar información digital e información análoga. 
 
A continuación se presentan algunos trabajos que proponen modelos para el análisis 
automático de eventos: 
 
 En [Llano, 2007] se propone un modelo basado en técnicas de Inteligencia 
Artificial (sistemas expertos) para diagnosticar automáticamente fallas en Sistemas 
de Transporte de Energía a partir de señales digitales. Al aplicar el modelo 
propuesto en esta tesis se detectó que en ocasiones se presentan problemas en el 
diagnóstico del evento, lo cual se debe a que en ocasiones las fuentes de 
información utilizadas para el análisis presentan problemas, tales como falsa 
información o información incompleta. 
 En [Calderón, 2007] se propone un modelo basado en técnicas de Inteligencia 
Artificial (redes neuronales y sistemas expertos) para diagnosticar 
automáticamente fallas en Sistemas de Transporte de Energía a partir de registros 
de osciloperturbografía. Al aplicar el modelo propuesto en esta tesis también se 
detectó que en algunos casos se presentan problemas en el diagnóstico del 
evento, debido a que la Red Neuronal posee un error de entrenamiento y en 
ocasiones las fuentes de información también se encuentran incompletas. 
 
Algunos de los problemas presentados en el diagnóstico de evento pueden ocurrir en: 
 
 La determinación del elemento fallado. 
 El tiempo de inicio del evento. 
 La duración de la falla. 
 La secuencia del evento. 
 La operación de los sistemas de teleprotección. 
 El tipo de la falla. 
 La operación de los equipos de protección. 
 La operación de los dispositivos de maniobra. 
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Figura 31. Modelo Conceptual Análisis Automático de Eventos. 
 
En este trabajo de maestría se propone un modelo para el análisis de confiabilidad de las 
fuentes digitales y análogas según la secuencia del evento. Conforme al modelo 
propuesto para el análisis de confiabilidad según la secuencia del evento, se pueden 
desarrollar modelos similares para el análisis de confiabilidad para los otros tipos de 
problemas de diagnóstico. 
 
Para el análisis de confiabilidad según la secuencia del evento se tienen en cuenta 
variables tales como: confiabilidad histórica, integridad y la coherencia de la fuente. 
Puesto que dichas variables no poseen criterios de pertenencia definidos con precisión y 
debido a que la toma de decisiones respecto a la confiabilidad de las fuentes es un 
proceso que se lleva a cabo según la experiencia de los analistas (reglas con 
antecedentes y consecuentes difusos), se decidió implementar dos modelos de inferencia 
difusa tipo Mandani: 
 
 Modelo de inferencia difusa para evaluar la confiabilidad de las fuentes digitales. 
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 Modelo de inferencia difusa para evaluar la confiabilidad de las fuentes análogas. 
 
3.1. Modelo de inferencia difusa para evaluar la confiabilidad de las 
fuentes digitales 
 
Este modelo está compuesto por tres variables difusas de entrada y una variable difusa 













Figura 32. Arquitectura del modelo de inferencia difuso para evaluar la  
confiabilidad de las fuentes digitales. 
A continuación se detallarán las variables difusas de entrada, la variable difusa de salida y 







Motor de inferencia 
difusa 
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3.1.1. Variables difusas de entrada 
 
Confiabilidad histórica de la fuente digital: esta variable puede tomar valores de 0 a 1. 
Dicho valor puede ser calculado a partir de la media aritmética de los resultados obtenidos 
en la evaluación de la confiabilidad de la fuente según la secuencia del evento para 
análisis previos. 
  
Las etiquetas lingüísticas asociadas a esta son: Muy Baja, Baja, Media, Alta, Muy Alta. 
Luego de identificar las etiquetas lingüísticas se procede a la identificación de los 











Figura 33. Conjuntos difusos para la variable Confiabilidad histórica de la fuente digital. 
 
 
Aglomeración de señales digitales: dada la naturaleza del sistema, cuando se presenta 
un evento, las fuentes digitales generan cantidades de señales considerables. Por esta 
razón es importante tener en cuenta los siguientes criterios: 
 
 Cantidad de señales. 
 Diferencia de tiempo entre señales. 
 
La variable integridad de señales digitales puede tomar valores de 0 a 10, el valor es 
producto de una evaluación cuantitativa de los criterios presentados anteriormente. 
 
Las etiquetas lingüísticas asociadas a la variable Integridad de señales digitales son: Baja, 
Media, y Alta. 
Luego de identificar las etiquetas lingüísticas, se procede a la identificación de los 





Muy Baja Baja Media Alta Muy Alta 
Confiabilidad 
histórica de la fuente 
digital 
0           0.2          0.3       0.4         0.5         0.6        0.7        0.8         0.9         1 













Figura 34. Conjuntos difusos para la variable aglomeración de señales digitales. 
 
 
Coherencia (secuencia): dada la naturaleza del sistema, las señales se deben presentar 
secuencialmente según las configuraciones de los equipos. Dicha variable puede ser 
evaluada de forma automática por reglas predefinidas, tales como: 
 
 Existen señales de arranques. 
 Existen señales de disparos. 
 Existen señales de interruptores. 
 Las señales de arranques se presentan antes que las señales de disparo. 
 Las señales de disparo se presentan antes que las señales de interruptores. 
 Los arranques y disparos presentan enganches y desenganches. 
 En un evento de falla puede existir error, si se dan disparos  y aperturas de 
interruptores, pero no se dan arranques. 
 En un evento de falla puede existir error, si se dan arranques  y aperturas de 
interruptores, pero no se dan disparos. 
 En un evento de falla puede existir error, si se dan arranques  y disparos, pero no 
se dan aperturas. 
 
La variable coherencia puede tomar valores de 1 a 10, el valor es  producto de una 
evaluación cuantitativa de las reglas presentadas anteriormente. 
 
Las etiquetas lingüísticas asociadas a la variable Integridad de señales digitales son: 
Mala, Aceptable, Buena. 
 
Luego de identificar las etiquetas lingüísticas, se procede a la identificación de los 
conjuntos difusos con los analistas (ver Figura 35). 
  
Baja Media Alta 
Aglomeración de 
señales digitales 0        1         2        3         4            5           6            7           8         9       10 
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Figura 35. Conjuntos difusos para la variable secuencialidad en el análisis. 
 
3.1.2. Variable difusa de salida 
 
 
Confiabilidad de la fuente digital: variable que indica si una fuente es confiable o no 
para el análisis de la falla. Esta variable oscila en el rango de 0 a 10. 
Las etiquetas lingüísticas asociadas a la variable Integridad de señales digitales son: Baja, 
Media, Alta. 
Luego de identificar las etiquetas lingüísticas, se procede a la identificación de los 











Figura 36. Conjuntos difusos para la variable confiabilidad de la fuente digital. 
 
 
3.1.3. Matriz de reglas 
 
 
En la Tabla 3, se presenta la matriz de reglas propuesta para la evaluación de la 
confiabilidad de las fuentes digitales. El diseño de esta matriz se basó en el conocimiento 
de los analistas. En esta matriz se pueden observar las 3 variables de entrada 
(Confiabilidad, Coherencia y Aglomeración) y cada una con sus respectivos conjuntos 
difusos. La combinación entre cada conjunto difuso, representa una regla difusa, la cual 
tiene asociado 3 conjuntos difusos de entrada (uno por cada variable de entrada) y un 
Baja Media Alta 
Confiabilidad de 
la fuente digital 
Muy Baja Baja Media Alta Muy Alta 
Coherencia 
(secuencia) 
0        1         2        3         4            5           6            7           8         9       10 
0        1         2        3         4            5           6            7           8         9       10 
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conjunto difuso de salida (relacionado con la variable de salida ―confiabilidad de la fuente 
digital‖). 
 
De esta manera en la matriz se pueden observar 75 reglas, las cuales serán utilizadas en 
el sistema de inferencia difuso: 
 
 Regla 1: Confiabilidad Muy Baja y Coherencia Muy Baja y Aglomeración Baja, 
entonces, Confiabilidad de la Fuente Digital Baja 
 Regla 2:Confiabilidad Muy Baja y Coherencia Muy Baja y Aglomeración Media, 
entonces, Confiabilidad de la Fuente Digital Baja 
 Regla 3:Confiabilidad Muy Baja y Coherencia Muy Baja y Aglomeración Alta, 
entonces, Confiabilidad de la Fuente Digital Baja 
 Regla 4:Confiabilidad Muy Baja y Coherencia Baja y Aglomeración Baja, entonces, 





 Regla 74:Confiabilidad Muy Alta y Coherencia Muy Alta y Aglomeración Media, 
entonces, Confiabilidad de la Fuente Digital Alta 
 Regla 75: Confiabilidad Muy Alta y Coherencia Muy Alta y Aglomeración Alta, 
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Muy baja Baja Media Alta Muy Alta 
Aglomeración Aglomeración Aglomeración Aglomeración Aglomeración 
Baja Media Alta Baja Media Alta Baja Media Alta Baja Media Alta Baja Media Alta 
Baja Baja Baja Baja Baja Baja Baja Baja Media Media Media Media Media Media Alta 
Baja 
Muy baja Baja Media Alta Muy Alta 
Aglomeración Aglomeración Aglomeración Aglomeración Aglomeración 
Baja Media Alta Baja Media Alta Baja Media Alta Baja Media Alta Baja Media Alta 
Baja Baja Baja Baja Baja Baja Baja Media Media Media Media Alta Media Alta Alta 
Media 
Muy baja Baja Media Alta Muy Alta 
Aglomeración Aglomeración Aglomeración Aglomeración Aglomeración 
Baja Media Alta Baja Media Alta Baja Media Alta Baja Media Alta Baja Media Alta 
Baja Baja Baja Baja Media Media Media Media Media Media Alta Alta Media Alta Alta 
Alta 
Muy baja Baja Media Alta Muy Alta 
Aglomeración Aglomeración Aglomeración Aglomeración Aglomeración 
Baja Media Alta Baja Media Alta Baja Media Alta Baja Media Alta Baja Media Alta 
Baja Baja Media Baja Media Media Media Media Alta Media Alta Alta Media Alta Alta 
Muy  
Alta 
Muy baja Baja Media Alta Muy Alta 
Aglomeración Aglomeración Aglomeración Aglomeración Aglomeración 
Baja Media Alta Baja Media Alta Baja Media Alta Baja Media Alta Baja Media Alta 
Baja Media Media Media Media Media Media Media Alta Media Alta Alta Alta Alta Alta 
 
Capítulo 3. Modelo para evaluar la confiabilidad de las fuentes 71 
 
 




Este modelo está compuesto por tres variables difusas de entrada y una variable difusa 














Figura 37. Arquitectura del modelo de inferencia difuso para evaluar la confiabilidad de las 
fuentes análogas. 
 
A continuación se detallarán las variables difusas de entrada, la variable difusa de salida y 
la matriz de reglas. 
 
 
3.2.1. Variables difusas de entrada 
 
Confiabilidad histórica de la fuente análoga: esta variable cumple las mismas 
especificaciones detalladas para la variable confiabilidad histórica de la fuente digital en el 
modelo de inferencia difusa para la evaluación de las fuentes digitales. 
 
Aglomeración de señales análogas: las características relevantes que serán tenidas en 
cuenta para evaluar la aglomeración de las señales análogas son: 
 
 Cantidad de muestras por ciclo. 
 Tiempo de muestreo. 
 
La variable aglomeración de señales análogas puede tomar valores de 1 a 10, el cual se 
obtiene de una evaluación cuantitativa de las características presentadas anteriormente. 
 
Las etiquetas lingüísticas asociadas a la variable aglomeración de señales análogas son: 






Motor de inferencia difusa 
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Luego de identificar las etiquetas lingüísticas se procede a la identificación de los 












Figura 38. Conjuntos difusos para la variable Integridad de señales análogas 
 
 
Coherencia (secuencia): dada la naturaleza del sistema, en la información analógica se 
deben presentar diferentes estados de forma secuencial. Dicha variable puede ser 
evaluada de forma automática según criterios predefinidos, tales como: 
 
 La fuente análoga posee estado de pre-falla. 
 La fuente análoga posee estado de falla. 
 La fuente análoga posee estado de pos-falla. 
 
 
La variable coherencia puede tomar valores de 1 a 10 y cumple las mismas 
especificaciones (etiquetas lingüísticas y conjuntos difusos) detalladas para la variable 
integridad de señales análogas. 
 
 
3.2.2. Variable difusa de salida 
 
 
Confiabilidad de la fuente análoga: esta variable cumple las mismas especificaciones 
detalladas para la variable confiabilidad de la fuente digital en el modelo de inferencia 
difusa para la evaluación de las fuentes digitales. 
 
En la Tabla 4 se presenta la matriz de reglas. En dicha matriz se pueden observar las 3 
variables de entrada (Confiabilidad, Coherencia y Aglomeración) y cada una con sus 
respectivos conjuntos difusos. La combinación entre cada conjunto difuso, representa una 
regla difusa, la cual tiene asociado 3 conjuntos difusos de entrada (uno por cada variable 
de entrada) y un conjunto difuso de salida (relacionado con la variable de salida 
―confiabilidad de la fuente análoga‖). 
 
De esta manera en la matriz se pueden observar 45 reglas, las cuales serán utilizadas en 
el sistema de inferencia difuso: 
Baja Media Alta 
Integridad de 
señales análogas 1            2            3            4            5            6            7            8            9            10 




 Regla 1: Confiabilidad Muy Baja y Coherencia Baja y Aglomeración Baja, 
entonces, Confiabilidad de la Fuente Análoga Baja 
 Regla 2: Confiabilidad Muy Baja y Coherencia Baja y Aglomeración Media, 
entonces, Confiabilidad de la Fuente Análoga Baja 
 Regla 3: Confiabilidad Muy Baja y Coherencia Baja y Aglomeración Alta, entonces, 
Confiabilidad de la Fuente Análoga Baja 
 Regla 4: Confiabilidad Muy Baja y Coherencia Baja y Aglomeración Baja, 





 Regla 44: Confiabilidad Muy Alta y Coherencia Alta y Aglomeración Media, 
entonces, Confiabilidad de la Fuente Análoga Alta 
 Regla 45: Confiabilidad Muy Alta y Coherencia Alta y Aglomeración Alta, entonces, 
Confiabilidad de la Fuente Análoga Alta. 
 
















Baja Media Alta 
Aglomeración Aglomeración Aglomeración 
Baja Media Alta Baja Media Alta Baja Media Alta 
Baja Baja Baja Baja Baja Media Media Media Media 
Baja 
Baja Media Alta 
Aglomeración Aglomeración Aglomeración 
Baja Media Alta Baja Media Alta Baja Media Alta 
Baja Baja Baja Baja Media Media Media Media Alta 
Media 
Baja Media Alta 
Aglomeración Aglomeración Aglomeración 
Baja Media Alta Baja Media Alta Baja Media Alta 
Baja Media Media Media Media Media Media Alta Alta 
Alta 
Baja Media Alta 
Aglomeración Aglomeración Aglomeración 
Baja Media Alta Baja Media Alta Baja Media Alta 
Baja Media Media Media Media Alta Media Alta Alta 
Muy  
Alta 
Baja Media Alta 
Aglomeración Aglomeración Aglomeración 
Baja Media Alta Baja Media Alta Baja Media Alta 
Media Media Media Media Alta Alta Alta Alta Alta 
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Los modelos de inferencia difusa propuestos en este capítulo se desarrollaron con la 
colaboración  de diversos analistas asociados a la dirección gestión de la operación, los 
cuales poseen amplios conocimientos en protecciones y en análisis de eventos.  
 
Para capturar el conocimiento de dichos analistas se programaron reuniones en donde se 
discutieron los diferentes problemas que presentan las fuentes análogas y digitales, y las 
posibles acciones que se pueden tomar para evitar dichos problemas. 
 
La integración de los modelos de inferencia difusa se presentará en el capítulo 4, dicha 
integración se realiza con los agentes esquema de protección, quienes se encargan de 
realizar análisis de eventos y por ende deben realizar la selección de las fuentes de 





En el análisis de la confiablidad de las fuentes, se hace uso de diversas variables tales 
como: confiabilidad histórica, integridad y la coherencia de la fuente. Dichas variables no 
poseen criterios de pertenencia definidos con precisión y debido a que la toma de 
decisiones respecto a la confiabilidad de las fuentes es un proceso que se lleva a cabo 
según la experiencia de los analistas (reglas con antecedentes y consecuentes difusos), 
se decidió implementar dos modelos de inferencia difusa tipo Mandani. 
En este capítulo se presentaron 2 modelos de inferencia difusa que permitirán llevar a 
cabo la selección de las fuentes digitales y análogas más adecuadas según la secuencia 
del evento. 
A partir de los modelos de inferencia difusa propuestos en este capítulo se pueden 
desarrollar modelos similares para el análisis de confiabilidad para los otros tipos de 







En la actualidad, muchos estudios se centran en el diagnóstico  de fallas utilizando SMA 
tal como se observó en la sección 2.2.4de antecedentes de diagnóstico distribuido de 
fallas. Entre estos artículos, varios enfocan sus esfuerzos en proponer cierto tipo de 
agentes para el diagnóstico, detección o restauración de un sistema de energía. Sin 
embargo, pocas investigaciones se orientan a la calidad del diagnóstico de una falla, la 
integración de información a nivel de equipos, entre las bahías y la subestación y a nivel 
global, sin mencionar el problema sincronización de equipos y determinación del estado 
previo de los mismos. En este capítulo se propone una nueva arquitectura con varios 
agentes distribuidos en varios niveles de una empresa de transmisión de energía que se 
adaptan a la infraestructura básica de este tipo de organizaciones. Esta arquitectura está 
integrada con un modelo difuso, el cual asegura la calidad de la información suministrada 
por las fuentes. El presente capítulo se organiza de la siguiente manera. En la sección 4.1 
se señalan las ideas que motivaron a seleccionar INGENIAS como metodología para 
implementar agentes. En la sección 4.2 se presenta la notación básica de INGENIAS en 
conjunto con los cinco modelos que propone esta metodología, aplicados para el 
diagnóstico de fallas. En la Sección 4.3 se profundiza en la interacción de los agentes 
propuestos mediante algunos modelos UML, útiles para la fase de desarrollo de este 
sistema, además de las razones que permiten afirmar que JADE es la mejor plataforma 
para implementar agentes. Finalmente en la Sección 4.4 presentamos las conclusiones de 
este capítulo. 
 
4.1. Selección de la metodología  
 
Aunque en la actualidad existen muchas aplicaciones basadas en agentes, la gran 
mayoría se han construido desde cero, lo que conduce en el futuro a detectar ciertas 
deficiencias de análisis y de diseño en estos sistemas. Por esta razón es necesario elegir 
una metodología Multi-Agente apropiada para desarrollar un modelo hibrido de lógica 
difusa y agentes de software inteligentes para el diagnóstico automático de fallas en 
sistemas de transmisión de energía. 
En el apartado 2.4.3 se mencionaron algunas de las mejores metodologías de agentes de 
la última década. Sin embargo, es necesario hacer un análisis para escoger la adecuada. 
Según el método de evaluación propuesto en [Sturmand Shehory, 2004], se deben 
comparar cuatro aspectos claves, los cuales son: conceptos y propiedades, notaciones y 
técnicas de modelado, proceso de desarrollo y el aspecto pragmático. 
 
Conceptos y propiedades: Se refiere a sí una metodología utiliza las nociones básicas 
de un agente o un SMA. Son palabras claves que en una metodología apropiada no 
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pueden faltar, tales como autonomía, reactividad, proactividad, metas, tareas, mensajes, 
protocolos, sociedades, etc. 
Notaciones y técnicas de modelado: Las notaciones se refieren a símbolos técnicos de 
un paradigma y las técnicas de modelado a un conjunto de elementos de descripción con 
varias capas de abstracción, que permiten definir bien una parte, en este caso, los 
agentes, los roles, las organizaciones, etc. Algunos conceptos claves que se deben tener 
en cuenta son: uso de estándares, accesibilidad, gestión de complejidad, expresividad y 
modularidad. 
Proceso de desarrollo: Se ocupa de definir adecuadamente una serie de acciones que 
precisamente cuando se realizan, traen como resultado un sistema con cierta 
funcionalidad. Existen dos componentes claves aquí que son: análisis del contexto de 
desarrollo (nuevo software, reingeniería o ingeniería inversa) y las etapas que cubre la 
metodología (Requisitos, diseño, implementación). 
Pragmática: Esta sección trata con los aspectos prácticos de las metodologías, es decir, 
aspectos que hacen referencia a la manera en que cierta metodología  ha sido introducida 
y a su proceso de evolución. Algunas palabras claves para analizar aquí son: Recursos 
fáciles de acceder sobre la metodología, experticia requerida para utilizarla, lenguajes, 
dominios aplicables y escalabilidad. 
 
Según estos aspectos, se decide utilizar la metodología INGENIAS para esta tesis de 
maestría por las siguientes razones: 
 INGENIAS, como una evolución de la metodología MESSAGE, contiene 
elementos de experiencia para constituir un SMA. 
 INGENIAS integra los resultados de investigaciones de agentes mediante la 
aplicación de técnicas y conceptos, para determinar los elementos que deben 
usarse para especificar un SMA y lo que debe estar presente en la arquitectura de 
agentes.  
 INGENIAS posee una herramienta propia para modelar diagramas con una 
simbología apropiada de agentes. 
 Es una metodología relativamente nueva, creada en 2003 y utilizada fuertemente a 
partir de 2004. 
 La herramienta IDK (INGENIAS Development Kit) abarca la generación de 
documentación de apoyo y posee módulos de análisis de diseño.  
 La comunidad de desarrollo que está alrededor de INGENIAS, construye 
herramientas automáticas de generación de código para integrarse a IDK y 
mejorar el desarrollo de agentes. 
 
De acuerdo a lo anterior, se procederá a aplicar la metodología INGENIAS para 
desarrollar un modelo hibrido de agentes y lógica difusa para el diagnóstico de fallas de 
un sistema de transmisión.  




4.2. Fase de Especificación y Constitución del SMA de diagnóstico 
distribuido de fallas en sistemas de transmisión  
 
 
A continuación se proponen cinco modelos que permiten conocer a fondo la estructura y 
el comportamiento de un sistema de diagnóstico de fallas de una empresa de transmisión 
de energía, donde se plantean varios agentes con reglas de conocimiento para realizar la 
función de diagnosticar fallas. Estos modelos, siguiendo los lineamientos de la 
metodología INGENIAS, pretenden  conformar un aporte para la construcción de un 
sistema de diagnóstico distribuido de fallas SDDF. En la Figura 39 se presentan los 








Modelo de la Organización 
 
Este modelo intenta conocer los elementos generales que constituyen una empresa de 
energía tales como flujos de trabajo, grupos organizacionales, recursos físicos, 
aplicaciones, actores y las tareas principales llevadas a cabo. Esto con el objetivo de 
tener una perspectiva macro de donde se implementara el Sistema Multi-Agente como tal 
y observar de manera preliminar donde podrían ubicarse algunos agentes. En este caso, 
el flujo de trabajo que se entiende como una actividad relevante en la organización, es el 
diagnóstico de fallas, el cual para ser realizado se compone de varias tareas que realiza 
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un grupo de analistas. Estas tareas son realizar reportes y analizar fallas, la cual implica 
sincronizar el tiempo de equipos, determinar estado previo y analizar señales. Para esto, 
los analistas gestionan la información de los equipos por medio de terminales remotas y 
consultan información de diversos tipos de sistemas como SAP y SCADA, sistemas 




Figura 40. Modelo de la organización del SDDF 
 
Modelo de los Agentes 
 
De acuerdo a la lógica del negocio de la empresa de transmisión de energía, se plantean 
los siguientes agentes teniendo en cuenta sus niveles de gestión, tales como equipos del 
proceso, esquemas de protección, subestación y el nivel central de control. Estos niveles 
son representados en la Figura 41.Luego de esto, se especifican los objetivos y tareas de 
todos los agentes a utilizar en la arquitectura, desde la Figura 42 hasta la Figura 52, 
donde se observa cada representación gráfica. 
 
 








Figura 42. Modelo de Agentes del proceso 
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Figura 43. Modelo de Agentes del sistema 
 
Figura 44. Modelo de Agentes Esquema de protección 
 




Figura 45. Modelo de Agentes de Diagnóstico subestación 
 
 




Figura 47. Modelo de Agentes Estado de configuración subestación 
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Figura 48. Modelo de Agentes Sincronismo subestación 
 
 
Figura 49. Modelo de Agentes Estado de configuración central 
 
 
Figura 50. Modelo de Agentes Sincronismo central 
 




Figura 51. Modelo de Agentes de Diagnóstico central 
 
Figura 52.Modelo de Agentes inicio de evento central 
 
 
Modelo de Objetivos y Tareas 
 
En un sistema Multi-Agente es importante conocer las principales metas que debe 
alcanzar éste y tener mecanismos que permitan entender cómo se logran tales metas 
desde una perspectiva integrada. El modelo de objetivos y tareas está encargado de 
identificar los objetivos generales del sistema Multi-Agente mediante la jerarquización de 
los objetivos de cada agente y desplegar que tareas aportan para la consecución de tales 
objetivos. De acuerdo a los modelos de los agentes concebidos anteriormente los cuales 
solo tienen un objetivo general, se puede afirmar que todas las tareas asociadas a cada 
uno de esos agentes contribuyen a la consecución de ese objetivo. Por esta razón, este 
modelo se convierte en un modelo de objetivos solamente porque no es relevante plasmar 
las tareas relacionadas. En la Figura 53 se puede observar el modelo de objetivos de este 
sistema, el cual permite desglosar el alcance de todo el sistema Multi-Agente teniendo 
como objetivo global el diagnóstico completo en el Sistema de transmisión Nacional STN. 
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Figura 53. Modelo de tareas del SDDF. 
 
Modelo del  Entorno 
 
El modelo del entorno es importante a nivel de implementación porque pretende definir 
con que entidades externas, podría interactuar el sistema Multi-Agente. Estas entidades 
pueden ser: 
 Recursos: Son elementos requeridos para completar tareas por algunos agentes o 
grupos, tales como CPU’s, descriptores de archivos o memoria. 
 Aplicaciones: Normalmente, ofrecen un API para su manejo. Las aplicaciones son 
conectadas por ciertos agentes para facilitar la integración al SMA. 
 Otros Agentes: En otras organizaciones pueden existir otros agentes que pueden 
comunicarse con los agentes propuestos para satisfacer algunas funcionalidades.  
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Este modelo describe finalmente como el sistema Multi-Agente encaja en el sistema físico 
de una determinada organización, ayudando a comprender que componentes componen 
a cada agente o que componentes son compartidos por varios agentes. En el caso de las 
empresas de transmisión de energía, existen componentes que siempre existen en tales 
organizaciones como SCADA, sistema PI, SAP, sistema de información de descargas, 
relojes, RDFS, equipos de protección, SAS y RTU. En la Figura 54. Modelo del entorno del 
SDDF. Figura 54 se observa este modelo. 
 
 
Figura 54. Modelo del entorno del SDDF. 
 
Modelo de Interacción 
 
En este modelo se presentan las interacciones y las solicitudes que realizan todos los 
agentes de la arquitectura (ver Figura 55). Se aclara que por el hecho de ser un sistema 
Multi-Agente orientado al diagnóstico automático de fallas, las interacciones mostradas 
son entre los agentes. En el proceso de desarrollo y específicamente en la fase de diseño 
de interfaz, se consideran las relaciones entre el rol analista y SMA como tal, es decir, 
como se comunican con el software finalmente. 
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Figura 55. Modelo de interacciones del SDDF. 
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4.3. Fase de Desarrollo 
  
En el proceso de desarrollo de software, se deben especificar los actores del sistema y 
sus interacciones con el software, realizar una captura de requisitos, presentar un diseño 
y luego codificar su implementación, para lo cual ayudan algunos diagramas UML. De 
acuerdo con esto y al contexto de este trabajo, presentar un modelo hibrido de agentes y 
lógica difusa para el diagnóstico  confiable de fallas, se presentarán los modelos 
fundamentales del sistema, los cuales corresponden a casos de uso y diagramas de 
secuencia, para comprender la dinámica del SMA, dejando para otros trabajos futuros, 
otros diagramas y la especificación del nivel de detalle que se requiere para la 
construcción de un sistema de este tipo. 
 
Identificación de los Actores 
 
Analista: La construcción del sistema de diagnóstico distribuido de fallas SDDF está 
concebido para ser manejado por un analista en un centro de control de una empresa de 
transmisión de energía. Este sistema busca ayudarle a realizar un análisis confiable luego 
de ocurrir un determinado evento donde se involucren una o varias subestaciones. A 
continuación se presentan las acciones básicas que puede ejecutar el analista. 
 
Casos de Uso  
 
En este diagrama se presentan las acciones que puede realizar el analista sobre el 
sistema (ver Figura 56), teniendo en cuenta, que la arquitectura del sistema de 
diagnóstico distribuido propuesto en este trabajo, apunta al análisis automático, por esta 
razón, las funciones siguientes son básicas para el manejo del software. Por otro lado, 
solo se especifica el caso de uso ―Iniciar diagnóstico manual‖ en la Tabla 5, porque es el 
principal y los demás tienen un nivel de entendimiento muy sencillo. 
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Figura 56. Diagrama de casos de uso del SDDF 
 
 
Tabla 5.Especificación caso de uso Iniciar diagnóstico manual. 
Caso de Uso Iniciar diagnóstico manual 








Obtener un informe de diagnóstico de fallas, iniciado de manera manual. 
Precondiciones Ninguna 
Flujo de Eventos 
Secuencia normal ó Flujo Básico 
No Analista SMA 
1 Ejecuta el botón de iniciar. 




Los agentes de subestación y de bahía inician 
proceso de adquisición de información para 
realizar un primer análisis. Si existe una 
anormalidad, se integra la información de 
estado previo, de sincronización y de 
diagnóstico y se envía al agente de 
diagnóstico central. 
 




Recibe un mensaje de anormalidad 
en caso de no encontrar un evento 
reciente. En caso contrario, se 




El analista recibe un reporte de las 
subestaciones involucradas en un evento en 
caso de haber existido. En caso contrario se 




Diagramas de Secuencia 
 
En esta etapa de análisis y diseño es fundamental interpretar la comunicación entre los 
distintos agentes de la arquitectura. Para ello se utiliza el diagrama de secuencias de UML 
que permite ver a través del tiempo, como los agentes realizan sus tareas y por medio de 
mensajes, entregan o solicitan información para que otros agentes realicen sus 
actividades o puedan hacer las propias respectivamente. A continuación se muestra en la 
Figura 57el orden de la comunicación en un proceso de diagnóstico entre todos los 
agentes propuestos anteriormente iniciado por la detección de una falla en una 
subestación o línea de transmisión. La Figura 58por otra parte, explica el mecanismo de 
sincronismo de quipos mediante el intercambio de mensajes entre los agentes de 










90 Modelo híbrido utilizando agentes de software inteligentes y lógica difusa para 
el diagnóstico automático de fallas en sistemas de transmisión de energía 
 
 
Figura 57. Diagrama de Secuencias general 
 




Figura 58. Diagrama de Secuencias de sincronismo
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Diagrama de despliegue 
 
En este diagrama se pretende estructurar la disposición de las diferentes componentes 
que tendrá el sistema y la integración con otros recursos existentes en la organización. 
Este modelo es empleado para conocer los módulos de software y hardware a utilizar en 
la implementación real del sistema propuesto. En la Figura 59 se presenta la estructura 
que fue desarrollada para el sistema SDDF donde se especifica la arquitectura en su 
conjunto. La idea fundamental es la implantación de un computador por cada subestación 
que posea la organización. Este computador tendrá instalado el servidor de aplicaciones 
para el almacenamiento de información y el  contenedor de agentes, donde se instancian 




Figura 59. Diagrama de despliegue del SDDF 
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Según las plataformas descritas en 2.4.4, es necesario elegir una plataforma de desarrollo 
que cumpla con criterios de confiabilidad, seguridad, rendimiento y flexibilidad para 
integrar o actualizar cada vez que sea necesario el SMA. Con base a estos conceptos, 
por las razones presentadas a continuación, la plataforma más apropiada es JADE: 
 JADE utiliza los estándares promulgados por FIPA (Foundation for ntelligent 
Physical Agents). 
 
 JADE es una plataforma probada y sobre la cual se han desarrollado aplicaciones. 
 
 JADE tiene un contenedor principal  donde reside el AMS, con la flexibilidad de 
tenerlos en forma de clúster para de esta forma contemplar una plataforma 
tolerable a fallos. 
 
 La comunicación entre agentes puede ser vía RMI o por medio de llamados 
locales, gracias a dos elementos del contenedor quien conoce donde se podría 
encontrar un agente. Estos elementos son LADP (Local Agent Descriptor Table) y 
GADP (Global Agent Descriptor Table). 
 
 JADE reside sobre Java, una plataforma de computación originaria de Sun 
Microsystems, capaz de ejecutar aplicaciones desarrolladas usando el Lenguaje 
de programación Java, un lenguaje independiente de la plataforma, es decir que 
tales aplicaciones pueden ejecutarse en cualquier sistema operativo.  
 
 Java presenta un toolkit muy amplio, soportando el desarrollo rápido de 
aplicaciones y dando flexibilidad a los programadores de utilizar librerías que se 
crean diariamente y que se pueden adoptar fácilmente.  
 
 JAVA es código abierto, por ende, sus miles de librerías de código están 
disponibles para desarrollar cualquier aplicativo, ahorrando dinero en lo que sería 
el pago de licencias de software. 
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Este capítulo demuestra porque es importante la selección y utilización de una 
metodología de agentes cuando se desea implementar un sistema Multi-Agente. En el 
contexto de la transmisión de energía, su carácter distribuido impulsa a proponer ciertos 
tipos de agentes mediante la metodología INGENIAS a través de cinco modelos 
fundamentales: la organización, los agentes, objetivos y tareas, el entorno y la interacción. 
Cada punto de vista es complementario para la construcción del SMA destacando como 
es la empresa, que recursos y aplicaciones ya existen y quienes se comunicaran 
finalmente. Estos modelos son acompañados de otros artefactos UML, necesarios para el 
desarrollo del sistema para comprender en su totalidad la dinámica de los agentes. Por 
otra parte, son explicadas las razones por la que actualmente, la plataforma Jade es la 






5. VALIDACIÓN DE LOS MODELOS 
 
La validación de los modelos propuestos en esta tesis se realizó a través de la 
implementación de un prototipo computacional. Este prototipo permite observar las 
características principales que se deben tener en cuenta para el diagnóstico distribuido en 
un sistema de transmisión de energía. Dichas características son: 
 Identificación de las fallas. 
 Descarga automática de los archivos de falla. 
 Análisis integrado de fallas a nivel de bahía. 
 Análisis integrado de fallas a nivel de Subestación. 
 
5.1. Caso de estudio 
 
Debido a las restricciones propias de los Sistemas de Transmisión de Energía, la 
ejecución del prototipo se realizó en un ambiente simulado; dicho ambiente se describe en 
la Tabla 6. Cabe resaltar que en dicho ambiente simulado solo se tuvieron en cuenta 
bahías de línea, las cuales se encuentra protegidas por dos protecciones de línea (PL1 y 
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Tabla 6.Descripción subestaciones caso de estudio. 








BL S1-S2 1 PL1, PL2, L01, M01 
BL S1-S2 2 PL1, PL2, L02, M02 
BL S1-S3 1 PL1, PL2, L03, M03 
BL S1-S3 2 PL1, PL2, L04, M04 
BL S1-S4 1 PL1, PL2, L05, M05 
BL S1-S5 1 PL1, PL2, L06, M05 
BL S1-Sx 1 PL1, PL2, L07, M02 






BL S2-S1 1 PL1, PL2, L01 
BL S2-S1 2 PL1, PL2, L02 






BL S3-S1 1 PL1, PL2, L01 
BL S3-S1 2 PL1, PL2, L02 
BL S3-S2 1 PL1, PL2, L03 






BL S4-S1 1 PL1, PL2, L01 






BL S5-S1 1 PL1, PL2, L01, M01 
BL S5-S3 1 PL1, PL2, L02, M01 
BL S5-S4 1 PL1, PL2, L03, M02 
BL S5-Sz 1 PL1, PL2, L04, M02 
 
Por otra parte, se construyó un módulo simulador de fallas que permite poner en falla, una  
o varias bahías de línea para iniciar el proceso de diagnóstico. Esta acción se realiza 
haciendo clic en el botón simular falla, con esto, los agentes programados inician el 
proceso de detección y análisis de evento, descarga de archivos, análisis a nivel de bahía 
y a nivel de subestación y finalmente, un reporte al agente de diagnóstico central que 
además presenta la información de manera precisa al usuario. 




Figura 60. Prototipo SDDF 1 
 
5.2. Resultados de la simulación 
 
Como se explicó en capítulos anteriores, este sistema se implementó utilizando la 
plataforma JADE (Java Agent Develpment Framework).Debido a que este sistema es de 
carácter distribuido, se ejecutó una plataforma JADE para cada una de las subestaciones 
simuladas. En la Figura 61 se presentan los  agentes que se instanciaron en la plataforma 
ejecutada para la subestación 2: 
 
 ABLS2S11PL1: Agente equipo de protección. Encargado de gestionar la 
información del  relé de protección de línea 1 (PL1), asociado a la bahía de línea  
BL S2-S1 1. 
 ABLS2S11PL2: Agente equipo de protección. Encargado de gestionar la 
información del  relé de protección de línea 2 (PL2), asociado a la bahía de línea  
BL S2-S1 1. 
 ABLS2S12PL1: Agente equipo de protección. Encargado de gestionar la 
información del  relé de protección de línea 1 (PL1), asociado a la bahía de línea  
BL S2-S1 2. 
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 ABLS2S12PL2: Agente equipo de protección. Encargado de gestionar la 
información del  relé de protección de línea 2 (PL2), asociado a la bahía de línea  
BL S2-S1 2. 
 ABLS2S31PL1: Agente equipo de protección. Encargado de gestionar la 
información del  relé de protección de línea 1 (PL1), asociado a la bahía de línea  
BL S2-S3 1. 
 ABLS2S31PL2: Agente equipo de protección. Encargado de gestionar la 
información del  relé de protección de línea 2 (PL2), asociado a la bahía de línea  
BL S2-S3 1. 
 ABLS2S11ESQPR: Agente esquema de protección. Encargado de realizar el 
diagnóstico de la información según el esquema de protección para la bahía de 
línea BL S2-S1 1. Cabe resaltar que este tipo de agentes también son los 
encargados de realizar un diagnóstico integrado a nivel de bahía, aplicando el 
modelo para la evaluación de la confiabilidad de las fuentes presentado en el 
capítulo 3. 
 ABLS2S12ESQPR: Agente esquema de protección. Encargado de realizar el 
diagnóstico de la información según el esquema de protección para la bahía de 
línea BL S2-S1 2. 
 ABLS2S31ESQPR: Agente esquema de protección. Encargado de realizar el 
diagnóstico de la información según el esquema de protección para la bahía de 
línea BL S2-S3 1. 
 AS2DIAG: Agente diagnóstico de subestación. Agente que realiza diagnóstico 
integrado  de la información a nivel de la subestación 2, teniendo en cuenta los 
análisis realizados por los agentes de tipo esquema de protección y aplicando 
integración de fuentes a nivel de bahías. 
 AS2INEV: Agente inicio de evento subestación. Agente encargado de iniciar el 
proceso de descarga de archivos de falla de cada uno de los equipos gestionables 
de la subestación 2. Cabe resaltar que este agente debe identificar una alarma de 
falla en alguna bahía para poder dar inicio al proceso de diagnóstico. Para este 
caso de estudio la alarma es simulada. 
 ams: agente propio de la plataforma JADE, especificado por el estándar FIPA 
(Foundation for Intelligent Physical Agents). Este agente es el encargado de la 
supervisión y control sobre el acceso y uso de la plataforma. Además, presta el 
servicio de páginas blancas, es decir, es el responsable de la autenticación de los 
agentes y el control de registros, asegurando que cada agente en la plataforma 
disponga de un nombre único. 
 df: agente propio de la plataforma JADE, especificado por el estándar FIPA. Este 
agente presta el servicio de páginas amarillas. Aquí es donde cada agente del 
sistema puede registrar los servicios que ofrece. Gracias al agente DF, un agente 
puede encontrar otros agentes que provean los servicios necesarios para lograr 
sus objetivos. 
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 rma: agente propio de la plataforma JADE, especificado por el estándar FIPA. 
Este agente permite controlar al resto de agentes en una plataforma. Provee una 
interfaz gráfica que facilita las funciones de monitorización y control. 
 
Figura 61. Plataforma de Agentes Ejecutada en la Subestación 2 
 
En la Figura 62 se presentan los  agentes que se instanciaron en la plataforma ejecutada 
para la subestación 3. Los agentes instanciados en esta plataforma cumplen 
funcionalidades similares a los instanciados en la plataforma ejecutada en la subestación 
2. 
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Figura 62. Plataforma de Agentes Ejecutada en la Subestación 3 
 
En la Figura 63 se presenta el agente que se instancia en la plataforma ejecutada para la 
central: 
 ACENDIAG: Agente diagnóstico central. Agente que realiza diagnóstico de la 
información a nivel central, teniendo en cuenta los análisis realizados por los 
agentes de diagnóstico a nivel de subestación. 
 
Figura 63. Plataforma de Agentes Ejecutada en la Central 
 
En la Figura 64 se presenta en un diagrama de secuencias generado por el agente Sniffer 
de JADE,  las peticiones que realizan los agentes instanciados para la subestación 2, 
luego de simular una falla en el sistema. 
 




Figura 64. Comunicación entre agentes 
 
A continuación se explicarán algunas de las peticiones realizadas por los agentes y los 
procedimientos internos que son llevados a cabo por estos: 
 
 El agente AS2INIEV identifica una falla en el sistema (falla simulada para todas las 
bahías de la subestación 2), identifica todas las bahías involucradas en la falla, 
identifica los equipos relevantes de la falla y prioriza las descargas. Posteriormente 
genera solicitudes de descarga de información a todos los agentes de equipo del 
sistema asociados a la subestación 2. 
 
 Los agentes de equipo del sistema asociados a la subestación 2 reciben una 
solicitud de descarga de información proveniente del agente AS2INIEV, e 
inmediatamente ejecutan el proceso de descarga de archivos de falla asociados a 
la falla. A medida que los agentes finalizan la descarga de información, envían los 
registros de falla a los agentes de esquema de protección asociados a cada bahía 
(ABLS2S11ESQPR, ABLS2S12ESQPR, ABLS2S31ESQPR).En la Figura 65 y en 
la Figura 66 se presenta un ejemplo de los archivos descargados de los equipos 
gestionados por el agente ABLS2S31PL1 y el agente ABLS2S31PL2 
respectivamente. 
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Figura 66. Ejemplo archivo descargado del equipo gestionado por el agente 
ABLS2S31PL2 
 
 Cada agente de esquema de protección recibe los registros asociados a su bahía 
y verifica su confiabilidad histórica. Para cada registro de falla identifican la 
siguiente información: 
 
o Secuencia del evento según información análoga. 
o Secuencia del evento según información digital. 
o Evaluación de la aglomeración de señales análogas (ver capítulo 3). 
o Evaluación de la aglomeración de señales digitales (ver capítulo 3). 
o Evaluación de la coherencia de la secuencia análoga (ver capítulo 3). 
o Evaluación de la coherencia de la secuencia digital (ver capítulo 3). 




De la Tabla 7 a la Tabla 10 se presentan las secuencias análogas y digitales 
generadas por el agente ABLS2S31ESQPR asociadas a 2 registros de falla 
descargados de los equipos gestionados por el agente ABLS2S31PL1y el agente 
ABLS2S31PL2. En la  Tabla 11 y en la Tabla 12 se presentan los resultados de la 
evaluación de los criterios necesarios para evaluar la confiabilidad de registros de 
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Tabla 7.Secuencia Digital registro de falla ABLS2S31PL1. 
Enganche Desenganche Elemento Descripción Fase Protección 
0 ms 132 ms BL S2-S3 1 DeteccionFallaAdelante A 
DIGITAL 
PL1 
0 ms 78 ms BL S2-S3 1 EnvioTeleproteccionDistancia   
DIGITAL 
PL1 






30 ms 70 ms BL S2-S3 1 ReciboTeleproteccionDistancia   
DIGITAL 
PL1 






30 ms 133 ms BL S2-S3 1 OrdenAperturaFase A 
DIGITAL 
PL1 
59 ms 753 ms BL S2-S3 1 condicionAperturaFase A 
DIGITAL 
PL1 
753 ms 753 ms BL S2-S3 1 HuboRecierre A 
DIGITAL 
PL1 
783 ms 846 ms BL S2-S3 1 Arranque A 
DIGITAL 
PL1 
783 ms 783 ms BL S2-S3 1 EnvioTeleproteccionDistancia   
DIGITAL 
PL1 




Tabla 8.Secuencia Análoga registro de falla ABLS2S31PL1. 
Enganche Desenganche Elemento Descripción Fase Protección 
0 ms 79 ms BL S2-S3 1 Falla tierra adelante A 
ANALOGO 
PL1 
85 ms 746 ms BL S2-S3 1 Apertura A 
ANALOGO 
PL1 
746 ms 746 ms BL S2-S3 1 Recierre A 
ANALOGO 
PL1 
768 ms 846 ms BL S2-S3 1 
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Tabla 9.Secuencia Digital registro de falla ABLS2S31PL2. 
Enganche Desenganche Elemento Descripción Fase Protección 
0 ms 122 ms BL S2-S3 1 DeteccionFallaAdelante A 
DIGITAL 
PL2 
0 ms 72 ms BL S2-S3 1 EnvioTeleproteccionDistancia   
DIGITAL 
PL2 






24 ms 65 ms BL S2-S3 1 ReciboTeleproteccionDistancia   
DIGITAL 
PL2 






25 ms 122 ms BL S2-S3 1 OrdenAperturaFase A 
DIGITAL 
PL2 
53 ms 749 ms BL S2-S3 1 condicionAperturaFase A 
DIGITAL 
PL2 
749 ms 749 ms BL S2-S3 1 HuboRecierre A 
DIGITAL 
PL2 
779 ms 841 ms BL S2-S3 1 Arranque A 
DIGITAL 
PL2 
779 ms 779 ms BL S2-S3 1 EnvioTeleproteccionDistancia   
DIGITAL 
PL2 




Tabla 10.Secuencia Análogo registro de falla ABLS2S31PL2. 
Enganche Desenganche Elemento Descripción Fase Protección 
0 ms 79 ms BL S2-S3 1 Falla tierra adelante A 
ANALOGO 
PL2 
86 ms 748 ms BL S2-S3 1 Apertura A 
ANALOGO 
PL2 
748 ms 748 ms BL S2-S3 1 Recierre A 
ANALOGO 
PL2 
770 ms 848 ms BL S2-S3 1 
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Tabla 11.Evaluación  de criterios registro de falla ABLS2S31PL1. 
Registro de Falla S1PL1 
Confiabilidad histórica fuente análoga 0.8 
Confiabilidad histórica fuente digital 0.6 
aglomeración de señales análogas 9.4 
aglomeración de señales digitales 7.5 
coherencia de la secuencia análoga 9 
coherencia de la secuencia digital 9 
 
Tabla 12.Evaluación  de criterios registro de falla ABLS2S31PL2. 
Registro de Falla S1PL2 
Confiabilidad histórica fuente análoga 0.9 
Confiabilidad histórica fuente digital 0.7 
aglomeración de señales análogas 9 
aglomeración de señales digitales 7 
coherencia de la secuencia análoga 9 
coherencia de la secuencia digital 7 
 
Al finalizar el proceso de análisis de los registros de falla asociados a cada equipo 
y el proceso de evaluación de criterios, el agente integra la información de las 
fuentes que tengan una confiabilidad mayor a 7. Dicha confiabilidad se calcula a 
través del modelo de inferencia difusa presentado en el capítulo 3. En la  
Tabla 13 se muestran los resultados de confiabilidad generados por el sistema. 
 
Tabla 13.Confiabilidad fuentes. 
Confiabilidad fuentes 
fuente análoga ABLS2S31PL1  8.47 
fuente digital ABLS2S31PL1  8.37 
fuente análoga ABLS2S31PL2 8.47 
fuente digital ABLS2S31PL2  8.26 
 
En la Figura 67 se presenta un ejemplo del procedimiento que realiza el modelo de 
inferencia difuso para calcular la confiabilidad de la fuente digital del registro de 
falla asociado a la protección de línea 2 de la subestación 1. 
 




Figura 67. Ejemplo cálculo de la confiabilidad de la fuente digital del registro de falla 
ABLS2S31PL1 
 
El último proceso que realizan los agentes de esquema de protección es el envío 
de la secuencia integrada del evento al agente AS2DIAG. 
 
 El agente AS2DIAG recibe secuencias de falla de cada agente de esquema de 
protección e integra dichas secuencias usando criterios similares a los mostrados 
anteriormente, pero a nivel de subestación. 
 
Cada subestación debe generar un análisis individual, el cual debe ser enviado al agente 




En este capítulo se presentó a través de un caso de estudio la validación de los modelos 
propuestos en esta tesis. 
Se validó el carácter distribuido del sistema y el nivel de interacción entre los agentes. 
Se validó la integración de los modelos de inferencia difusa con los agentes esquema de 
protección, quienes se encargan de realizar análisis de eventos y por ende deben realizar 





CONCLUSIONES Y TRABAJO FUTURO  
 
En este trabajo se plantea una metodología para el manejo de la información útil para el 
diagnóstico de eventos en sistemas de transmisión de energía, proveniente de diferentes 
fuentes, teniendo en cuenta la incertidumbre debida a falta de información o información 
incoherente. 
Se plantea además una arquitectura aplicable a las condiciones de un Sistema de 
Transporte de Energía, tales como: gran variedad de IES, sistemas distribuidos, 
cambiantes en el tiempo por ampliaciones o modificaciones en su configuración. 
Adicionalmente, esta arquitectura se usa para la integración de las diferentes fuentes 
mediante un sistema híbrido utilizando lógica difusa y agentes de software inteligentes, 
considerando el carácter distribuido de la información y la calidad de las fuentes y de los 
sistemas de procesamiento de éstas. 
Se plantea en detalle el proceso de diagnóstico de fallas y cada una de sus etapas, 
asociando a estas etapas una estructura de agentes, siendo ésta por lo tanto más 
funcional.  Se reconocen además los diferentes niveles del proceso, en donde en los 
niveles más bajos se procesa la información en la fuente y dan resultados parciales a los 
niveles superiores para que se realice la integración y se facilite la elaboración de un 
diagnóstico más preciso. Con esto se logra además mayor velocidad en el diagnóstico 
empleando las ventajas del procesamiento paralelo. 
Se presenta además la estructura organizacional del Sistema Multi-Agente, basada una 
estructura social, donde cada agente es asignado a diferentes niveles de autoridad o 
función, resaltando como una de sus ventajas la eficiencia y flexibilidad 
Se encuentra en la literatura la tendencia a emplear este tipo de sistemas para la ayuda 
en el restablecimiento automático o más aún como protección de respaldo.  Lo anterior 
debe considerarse como una fase posterior a la puesta en marcha y prueba de los 
sistemas de diagnóstico, de tal manera que cuando se logre tener la confianza en estos, 
se les pueda delegar este tipo de acciones.  El sistema tal como se concibió da la 
posibilidad de incorporar nuevos módulos o nuevos agentes para este tipo de tareas. 
Aunque en el presente trabajo se plantea una retroalimentación del diagnóstico con la 
calificación de las fuentes, de tal manera que la calificación de confiabilidad de estas sea 
cambiante dependiendo de diagnósticos anteriores, aún hay trabajos por desarrollar en el 
ámbito del aprendizaje de estos sistemas, de tal manera que, dependiendo de los 
resultados, corrijan el conocimiento del sistema y varíen sus reglas para mejorar la 
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